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 چکیده 

و مبتنی بر اجماع اسددت  پایگاه داده توزیع شدددهفناوری بلاکچین یک 

ستی از رکوردها را که هرکدام به گزینه ستمر فهر صورت م های که به 

ست ارجاع می سیله در مقابله با دهند حفظ میقبلی فهر کند و بدین و

های اخیر، این در سددا شددود  تضددفیی یا بازنگری ریرمجاز تقویت می

فناوری توجه علمی چشدددمگیری در سدددقوق تدقیقی در کنار ب   

ست  هص دادصابه خود اخت مالی شیا ا صنفت ففلی را به  1اینترنت ا

دهد  می گیری داده مدور تغییر شکلصنفت هوشمند با ویژگی تصمیم

حا ، ویژگی نتتتتياا تتتتتتتتتتتتتتتت تتتت های ذاتی با این  چال  اينتر به  های منجر 

ضفیی، حریم خصوصی و  متفددی مانند تمرکززدایی، قابلیت همکاری

هایی را وری بلاکچین فرصددتاشددود  فنمیهای امنیتی سددیپ پریریا

نياا تتتتتتتتتتتتتتتت  های پرداختن به چال  برای   در این وردابه ارمغان می اينتر

قه به عنوان حل نه، بلاکچین  خت زمی یک مدیط ریر ی مفقود سدددا

 ست و در این بررسی، هدفا اینترنت اشیا قابل اعتماد برای و متمرکز

های تکنولوژی تلاشما شددکل گیری یک تصددویر جامع و منسددجم از 

اسددتفاده از بلاکچین در حوزه  باشددد جدید حاضددر در این مسددیر می

شیا می سان قرار دهد  تواند مزیتاینترنت ا در های فراوانی در اختیار ان

های طراحی شددده توسددط خود را در مورد چال  بررسددیاین مقاله 

اخیر  هایسازیم و با پیشرفتمتمرکز جاری می اینترنت اشیا هایمد 

 برای هاها و کاربرد بلاکچیندر صددنفت و تدقیب برای حل این چال 

 تشددری اینترنت اشددیا  برای متمرکز ریر مقمئن، یواسددقه یک ارائه

 . خواهیم کرد

 

 یاینترنت اشیا، امنیت سایبر بلاکچین،: های کلیدیواژه

     

 مقدمه-1

شیا اینترنت نوپا تکنولوژی دو که هستند عقیده این بر بسیاری       و ا

 اینترنت شد خواهد ما اطراف مدیط در شگرف انقلابی باعث بلاکچین

                                                           
1 IOT 

شیا  همیشه هایدستگاه مستمر گسترش توصیی برای اصقلاق یک ا

 بلاکچین است ما ش صی زندگی و کار در هاداده آوری جمع و آنلاین

 کامپیوتری شده توزیع و شده رمزگراری ثبت تکنولوژی و سیستم یک

  کند ایجاد را امنیت حصددو  زمان در وقایع تا دهدمی اجازه که اسددت

بل روش یک بلاکچین ید قا  اطلاعات ضدددبط برای دائمی و امن ، تای

  اسددت اینترنت اشددیا در هوشددمند دسددتگاهای توسددط شددده پردازش

 کلی داده نگهداری و ایجاد اجازه که اسددت داده سدداختار یک بلاکچین

 به شدددده، توزیع شدددبکه هایگره میان در که دهدمی را هاتراکن  از

 اجازه رمزنگاری، از اسددتفاده با بلاکچین شددود  می گراشددته اشددترا 

 ماهرانه را کل دفتر مرکزی مرجع یک بدون کنندگانشرکت تا دهدمی

 را توزیفی نظیر به نظیر شددبکه داشددتن امکان هابلاکچین  کنند اداره

که در آن اعضدددای بیفراهم می ما برای ند  کدیگر  کن به ی ماد  اعت

ای قابل تصدیب بدون واسط مقمئن با یکدیگر برهم توانند به شیوهمی

 [ 1کن  داشته باشند ]

تواند بسددیاری از بلاکچین یک فناوری توزیع شددده اسددت که می     

 2008صنایع را متدو  سازد؛ به طوری که از مفرفی اولیه آن در سا  

های گوناگون از جدید در حوزه ها و کاربردهایروزانه شددداهد نوآوری

له تراکن  های هوشدددمند، جم فاملات آنلاین، قرارداد مالی و م های 

ای از بلاکچین از زنجیره زنجیره تددامین و احراز هویددت هسدددتیم 

های رایج ذخیره شده های به هم مرتبط تشکیل شده است  دادهبلا 

ه تراکن  سپ زمانی و داددر هر بلا ، ه  رمزنگاری بلا  قبلی، برچ

ترتیپ امنیت کل سددداختار در مقابل هرگونه تغییر در  بدین اسدددت 

شیا ارایه مدلی ها تضمین میبلا  شود  باوجود فراگیر شدن اینترنت ا

سایل امنیتی  سپ که بتواند به نیازهای گوناگون کاربران از جمله م منا

های متفددی مواجه اسددت  از این جهت ترکیپ پاسددد دهد، با چال 

های بزرگی قرار گرفته و بلاکچین و اینترنت اشددیا مورد توجه شددرکت

توان علاوه بر امنیت مقیاس پریر از جنبه افزای  این موضدددوع را می

سی نمود]سرعت تباد  داده شاهد 2ها نیز برر سوی دیگر امروزه  [  از 

ستیم  حوزه سلامت الکترونیک ه ساله  های مرتبط توجه روزافزون به م
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سدددلامت طیی وسدددیفی از کاربردها را از جمله شدددبکه با مراقبت 

ها، شددبکه داروسددازی، شددبکه بانک خون و بیمه ها شددامل بیمارسددتان

دهد که های مقالات م تلی در این حوزه نشدددان میشدددوند  یافتهمی

بلاکچین در حوزه اینترنت اشددیا و مراقبت سددلامت نق  بسددزایی را 

سق  خانه شد  ارزیابی کاملی از  شته با شده  دا شمند در کار ارایه  هو

اسدت  صداحبان خانه هوشدمند خدمات را بدون تاخیر دریافت کرده و 

وانسته سق  بالایی از امنیت و حریم ت 2سبک ریپر اسیمق نیبلا  چ

صی را برای کاربران  صو شیاخ فراهم آورد  فناوری بلاکچین  اینترنت ا

ابط کاربری و های مراقبت سددلامت و ارزیابی و بهبود ردر مدیریت داده

سیاری از چال  سته ب ستاندارد توان صل ا ستم مت سی صا  یک  های ات

 موجود در جهان را از بین ببرد 

 

 هابلاکچین، اصول کار و ویژگی-2

های های مرتبط با بلاکچین، ادرام رمزنگاری، زیرسدداختسددیسددتم     

ی کلیدی عمومی و نمونه برداری اقتصدددادی به کار رفته برای شدددبکه

به نظیر و توافب ریر متمرکز برای رسدددیدن به همزمانی پایگاه  نظیر

های   ضددرورتا، بلاکچین یک سدداختار داده[3]ای توزیفی هسددتندداده

شددده اسددت و یک دفتر توزیع یافته را در مقلوبیت آن از ثبت  پ  

شبکه، دوبل می  ،ینگارشود  در ارزهای رمزمفاملات روی داده در یک 

باشند، دفتر توزیع یافته پتانسیل ت بلاکچین میکاربرد ویژگی حفظ ثب

از تباد  اطلاعات  یهایی را دارد که در آنها هر شددکلکاربرد در شددبکه

ی جای دارد  در یک شدددبکه ی مبتنی بر بلاکچین نظیر به نظیر همه

های جدید کنند  ورودیهای یکسان را حفظ میدرجات مشتر ، کپی

با ابزار اجماع ریر متمرکز بین  شدددامل اطلاعات مربوه به مفاملات،

 شوند درجات بلاکچین اضافه می

در   برای شددناخت کاربردهای نهانی بلاکچین در اینترنت اشددیا     

اصو  کاری بلاکچین و چگونگی رسیدن بلاکچین به ریرمتمرکز شدن 

ها از طریب یک مهم اسددت  اینترنت اشددیا قدرت اتصددا  همه دسددتگاه

های شددهرهای تواند زیرسدداختر را دارد و میاکوسددیسددتم مبتنی بر اب

با این حا ، یک  ،تر و کارآمدتر از امروز کندهوشددمند را بسددیار راحت

های حساس تواند دادهمانع بزرگ برای اینترنت اشیا وجود دارد که می

را در برابر هکرها آسدددیپ پریر کند  فناوری بلاکچین توانایی رفع این 

س سی شکل را دارد و به اکو شیا این امکان را تمم های حوزه اینترنت ا

دهد تا از الگوی شدددبکه مبتنی بر کارگزار سدددنتی، یفنی جایی که می

ستگاه ستگاهد سایی و تأیید اعتبار د شنا های جداگانه به یک ها برای 

جدا شددوند  اینترنت اشددیا موجود در  ،سددرور مرکزی متکی هسددتند

                                                           
2 Lightweight Scalable Blockchain(LSB) 

سادهابلاکچین فر سیار  د کننده تا گیرنده و هر انچه تری را از تولییند ب

 [ 4کند]که در طو  مسیر لازم است را فراهم می

 

 بیان مسئله-3

فناوری بلاکچین یک دفتر کل جهانی اسدددت که در اصدددل برای      

توان آن را به ردیابی بیت کوین طراحی شدددده اسدددت  با این حا ، می

به این مفنی ریزی کرد تا هر چیزی را ردیابی کند  این ای برنامهگونه

شیا  ست که به کارگیری بلاکچین مزایای زیادی برای بهبود اینترنت ا ا

صدای  سر و  شت  بلاکچین از زمان ظهورش تا کنون  در پی خواهد دا

زیادی به پا کرده اسدددت  بر خلاف آنچه که بسدددیاری از افراد تصدددور 

ستفاده از فناوری می  تنها مددود به ارزهای رمزنگاری بلاکچینکنند، ا

شدددود و در حوزه های بسدددیاری از جمله شدددده مانند بیت کوین نمی

اینترنت اشدددیا کاربرد دارد ارلپ افراد بلاکچین را ارز دیجیتا  تلقی 

بهمی ند و این دو گزاره را  کار می کن به  کدیگر  تدا جای ی ند  در اب بر

شی از بلا  چین بود؛ اما بلاکچین در  تأکید کنیم که ارز دیجیتا  ب 

رود و تر از ارز دیجیتا  به شددمار میضددر فناوری بسددیار بزرگحا  حا

 ای برای خود در علوم پیدا کرده است جایگاه خاص و ویژه

 

 اشیا اینترنت هایچالش-4

برپا  اینترنت اشدددیاهای در طو  دوسدددا  گرشدددته، خود پلت فرم     

پلت فرم را  450شددوند: تدلیل اخیر توسددط تدقیب بازارها بی  از می

توانند کاملا با های افقی میاین مفیار از پلت فرم[5]  دشدددمارنمی بر

های متفاوت برای رویکردهای ورتیکا  قادر موارد کاربرد عام در حوزه

 به مفرفی نیازهای بازار بسددیار خاص سددازگار هسددتند  به طور واضدد 

ها نیز های کارکردی عرضه شده توسط این پلت فرمترکیبات مش صه

د: مدیریت دستگاه، میسر شدن کاربردها، تدلیل کنندگان متنوع هستن

ی کمی های ذکر شددددهداده ها، ذخیره ی ابری، رسدددانایی، تنها م ا 

ستند  بفد از همه ی اینها، آنها در مد  صدیب متفاوت، یا خب ه های ت

شناختی رایج در  ستند  به علاوه، در حالی که  صاری یا منبع باز ه اند

تواند نق  می اینترنت اشدددیاد دارد که فناوری مورد این واقفیت وجو

توانمندسدددازی برای چندین فرصدددت شدددغلی ایفا کند  مجموعه ی 

های تکنیکی وجود دارند که علی ررم شدددناسدددایی شددددن، به چال 

مفرفی  ،باشدددند  ادامهجهانی می اینترنت اشدددیاآهسدددتگی یک ات اذ 

 [: 4هاست]م تصر این چال 

 اینترنت تر برای تر و بدرانیچالشی: این مانع سایبری امنیت

اینترنت باشدد  با توجه به امنیت و  نوعی، امنیت می اشدیا
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در مفرض چندین عامل جدید و شددرایقی اسددت که  اشددیا

هانی را افزای  می های ن ید هد ها ت هد  اولین مورد از آن د

های سدد ت افزاری را مجزا راه حل اینترنت اشددیا،وسددایل 

شددرایط اسددتقرار آنها و در مفرض کنند که وابسددته به می

هایی هسددتند که ممکن اسددت توسددط دسددتکاری در روش

سددازندگان ریر قابل پی  بینی باشددند  سددپل وسددایل 

در وسددایل دیگر برای پیچیده سدداختن آن  اینترنت اشددیا

جهت مدیریت تفامل وسدددیله به وسدددیله و برای حفظ آنها 

توان  اشدددیااینترنت ارتباه داخلی دارند  به علاوه، وسدددایل 

های مداسددباتی مددود دارند: این حد مانع ات اذ چارچو 

سق  بالا می سایل امنیتی  شیاشود  و به همدیگر  اینترنت ا

و به اینترنت متصددل هسددتند، آنها به طور داخلی متصددل 

ای هستند که به حداقل رساندن آن باشند و تیم پیچیدهمی

شکل می شدر مقابل تهدیدهای امنیتی مدرن م د  به این با

هایی در مفرض انواع حملات و  دلیل، چنین سدددیسدددتم

سپ همه  ستند  از طرفی دیگر، یک مد  امنیتی کلی منا ه

 اینترنت اشیاشود  برای مفرفی امنیت در به س تی اجرا می

مد  فه ی به  با پی  بینی توسددد ید امنیتی  جد های 

یاسدددت یپ سددد نایی عملی ترک خاص و بهترین توا های 

های امن لهرویکرد قاب ی تکنیکی یت توسدددط طراحی در م

سهام تکنولوژیکی متفاوت به علاوه  شده در  خاص طراحی 

یت  مانی مفرفی امن های سددداز ند ید فرای جد نایی  ی توا

   [6]وجود دارد اینترنت اشیااطلاعاتی برای 

 مقدار زیادی از اطلاعات ایجاد شده توسط حریم خصوصی :

سایل  شیاو ست اطلاعاتی  اینترنت ا جزیی در مورد ممکن ا

ای از زندگی کاربر/مالک وسددیله و عادات وی عرضدده زمینه

کنند  این اطلاعات ممکن اسددت بدون رضددایتی واضدد  از 

کاربر و تدت تاثیر اشددد اص ثالث در هنگام به اشدددترا  

سط حمایت پلت فرم شیاهای گراری تو با مدروم  اینترنت ا

کردن کاربران در مورد کنتر  اطلاعات و شددد صدددی که 

باشددد، جمع آوری طلاعات شدد صددی وی در دسددترس میا

های اجرایی برای ارایه   در حالی که سددیاسددت[7]شددوندمی

موجود هستند، این  اینترنت اشیاحریم خصوصی به کاربران 

ست که حریم خصوصی را با ی راه حلچال  توسفه هایی ا

 سازد   طراحی مقمئن می

 ایجاد شدددده  های: حجم دادهمدیریت داده های بی  از حد

تواند متفدد باشددد و می اینترنت اشددیاهای توسددط دسددتگاه

سترش ارتباطات/انتقا  و  سط و گ شرایط ب مدیریت آنها در 

ساخت ست  زیر  شکل ا سازی م ضایی برای ذخیره  های اقت

 باشند  ها لازم میجابجایی این حجم بی  از حد داده

 پریری مل  فا ندارد سدددازی و ت تا نداز نبود اسددد : چشدددم ا

های باز ، مملو از راه حلاینترنت اشددیاسددتانداردهای برای ا

ها، اتدادیه یا اش اص نظارتی چند اجرا شده توسط سازمان

های باشدددد  این اسدددتانداردها جنبهملیتی و مسدددتقل می

هایی از فناوری متفاوت مدصدددولات، خدمات، سدددیسدددتم

شیاارتباطات  ش  می اینترنت ا دهند  برخی از آنها به را پو

باشند، در های متقاطع میبا  یک رویکرد عصبی با دامنهدن

های ورتیکا  خاص کاربردی حالیکه بقیه، تنها برای دامنه

باشند  متاسفانه، تک یر بدون کنتر  استانداردها، تشدید می

بیشدددتر با فقدان اسدددتانداردهای پریرش شدددده تنها به 

تواند یک مانع حقیقی بندی شدددن منجر شددده و میققفه

شیارای ات اذ ب و برای امکان اجرای تفامل حقیقی  اینترنت ا

 باشد  ی کاربردی میدر چندین حوزه

 پیچیدگی و ناهمگنی فناوریهای درگیر در یک عدم مهارت :

به مهارت های خاصددی برای اجرای  اینترنت اشددیادامنه ی 

یاز دارد، همچنین برای اجرای راه حل های ات اذ طراحی ن

ها نوعا توسددط اسددت  سدداخت این مهارتشددده مهارت نیاز 

ستم سازمان سی ست  در این مورد، اکو شکل یا لازم ا ها م

کند، در حالیکه این نقشدددی بدرانی ایفا می اینترنت اشدددیا

ضمانت کند که مهارتمی شده و تواند  ضه  ست عر های در

 [ 4در یک روش موثر و مناسپ لازم هستند]

 

 ی بلاکچینهای برجستهویژگی-5

های مهمتر که فناوری بلاکچین را به چیزی در پتانسدددیل ویژگی     

کنند به این گیری مجدد رادیکالی چندین صدددنفت تبدیل میشدددکل

 صورت هستند:

 :ی متمرکز، های شدددبکهدر زیرسددداخت ریر متمرکز بودن

بادلات داده لث ت ثا هدات شددد ا  با تف ها مفتبر بوده و 

در شدددرایط  هاشدددوند  این هزینهمرکزی مفتمد مجاز می

ی عملکرد را متدمل ی هزینهحفظ سرور متمرکز به علاوه

ساختمی دو گره در  های مبتنی بر بلاکچین،شود  در زیر

مفادلات با همدیگر بدون نیاز به جایگراری اعتماد در نهاد 

 مرکزی برای حفظ ثبت یا اختیار مشارکت دارند 

 های جدید ایجاد : از آنجا که همه ی ورودیتغییر ناپریری

شددده در بلاکچین از طریب اجماعات ریر متمرکز موافب با 

درجات هستند  این بلاکچین در برابر سانسور مقاوم است 
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های ی ثبتو امکان دارد دسددتکاری شددود  متشددابها، همه

قبلی در بلاکچین نیز تغییر ناپریر هستند و برای تغییر هر 

ی بلاکچین بکهها در شددثبت، هکر به سددازش اک ریت گره

صورت، هر تغییر در مدتوای بلاکچین  نیاز دارد  در ریر این

 شوند به سادگی آشکارمی

 ی درجات کپی بلاکچین را حفظ : همهقابلیت حسددابرسددی

به همهکرده و می ند  بتتوان ی زمان مهر های مفاملهی ث

دسددترسددی داشددته باشددند  این شددفافیت به درجات اجازه 

فاملات آدمی تا م هد  با  رسد خاص را دن های بلاکچین 

ها در زندگی های بلاکچین مرتبط با همسدانیکنند  آدرس

حقیقی نیستند  بنابراین بلاکچین حالت شبه ناشناس ارایه 

تواند قابل دهند  در حالی که ثبت آدرس بلاکچین می می

توانند در مفاملات حسددابرسددی حفظ شددود و مراجع می

 ایجاد شوند آدرس یک بلاکچین مشتر  در آن 

 قا پریری خ مل  مهتد مل : ه جات بلاکچین شدددا ی در

های همانند ثبت دفتر هسدددتند  هر خقا یا تراوش مد 

تواند از می ،دهدی بلاکچین روی میها که در شدددبکهداده

طریب اجماعات ریر متمرکز شددناسددایی شددود، و تراوش 

شتداده ستفاده از رو نو شده در درجات ها با ا های ذخیره 

بیانگر توضیدات ارائه  (1)شکل شوند ین م فی میبلاکچ

 [ 4شده است]

 
 (: نمای  منققی b-1شکل )

 

                                                           
3CROSS CHAIN  

 

 (: نمای  درختی a-1شکل )

 

 اینترنت اشیا بلاکچین و روی پیش هایچالش-6

 پذیری مقیاس -1-6 

تواند در پنج الی ده سا  آینده، بدون کند آیا شبکه بلاکچین می     

توسط  جریان اطلاعات، حجم بزرگ اطلاعاتی کهها یا شدن تراکن 

اینترنت اشیا  آید را مدیریت کند؟وجود میب اینترنت اشیاهای دستگاه

 ل از یک شبکه بلاکچینبه طور مش ا برای حل این مشک

 بردیآن ازپلتفرم تنگل  بهره م یبلکه به جا کند،ینم رمتمرکزاستفادهیر

 که هاست¬مدت یرپری¬اسیپروژه است  مشکل مق کیفقط  نیا یول

 یوجود دارد و برا نیکو تیو ب ومیمانند اتر یمفروفتر هایپروتکل در

آورند مناسپ  یاینترنت اشیا به وجود م یکه دستگاه ها یاطلاعات زانیم

  ستندین

 امنیت-6-2

-های بلاکچینی ریرمتمرکز، سق  بالایی از امنیت را ارائه میشبکه     

شوند ه شبکه متصل میب اینترنت اشیاهای دستگاهکنند  اما وقتی که 

ها البته اگر مشکلی به وجود بیاید این دستگاه تا چه حد آسیپ پریرند؟

باید به قدری امن و مقمئن باشند که جلوی دسترسی هکرها را بگیرند 

های هوشمند به هم پیوسته   اگر واقفاً قصد بهره بردن از منافع دستگاه

را مدنظر داشته باشیم و  3چینبلیت همکاری در کراسرا داریم باید قا
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توانیم به موقفیتی بسنده کنیم که در آن به چند شبکه ایزوله گرنه، می

اند خو  عمل ریرمتمرکز متصل هستیم که برای هدفی که طراحی شده

چون  ،های دیگر را ندارندوانایی برقراری ارتباه با دستگاهکنند، ولی تمی

  اندطراحی نشدهبرای این کار 

 ها و مقررات قانونیموافقت -3-6

بررسی قرار  اختصاص دادن مسئولیت پریری باید با جدیت مورد     

بگیرد  همچنین چگونگی تنظیم شدن قراردادهای هوشمند خارج از 

دنیای بلاکچین باید تصری  بشود  برای م ا ، اگر یک دستگاه پزشکی 

متصل به اینترنت اشیا که درون بدن یک بیمار قرار داده شده طبب 

دستور قرار داد هوشمند عمل کند، اما در نهایت به بیمار صدمه بزند، 

ئولیت این موضوع بر عهده کیست؟ آیا این مسئولیت به عهده شرکت مس

بر  اینترنت اشیا؟ اگر پلتفرم  اینترنت اشیاتولیدکننده است یا پلتفرم 

پایه بلا  چین باشد، پل یک نهاد کنتر  کننده بر آن نظارت ندارد و 

ریرمتمرکز است  بنابرین بردن انگشت اتهام به سمت یک نهاد پاس گو 

 اند یک مشکل باشد تومی

 

  اینترنت اشیاها و الگوهای تلفیقی برای بلاکچین-7

دارند   اینترنت اشیاهای اصلی در رشد خدمات ابری متمرکز کمک     

ها، نیازی ذاتی از اعتماد و عدم اعتماد وجود دارد  اما در شفافیت داده

گراری خدمات ابری متمرکز برای اعتماد کلی در چگونگی به اشترا  

کنند  به علاوه، ی سیاه عمل میهای دریافتی شبیه یک جفبهداده

خدمات ابری متمرکز برای خقاها و حملات امنیتی مهلک، آسیپ پریر 

ی شبکه در مقایسه با ابر کارکرد کناره اینترنت اشیاهستند  در ارزیابی 

مرکز تواند از نمودارهای شبکه ای ریر متمی اینترنت اشیابیشتری دارد  

ی بیشتر برای ها سود ببرد  بنابراین توسفهعرضه شده توسط بلاکچین

در هنگام حرف نیاز به اعتماد در خدمات متمرکز ادامه  اینترنت اشیا

ها هنوز در مراحل اولیه ی تدقیب و توسفه هستند یابد  اما بلاکچینیم

 ااینترنت اشیو هنوز چندین چال  تدقیقی در راستای یکپارچه سازی 

ها در یک حالت یک تکه وجود دارد  دستیابی به عدم تمرکز و بلاکچین

در مقلب با استفاده از بلاکچین مسئله ساز است  تفاوت وسایل در 

 اینترنت اشیاشود  اک ر وسایل در کناره ی بررسی می اینترنت اشیا

توانند میزبان یک کپی بلاکچین باشند یا اضقرارات منبفی دارند و نمی

های جدید برای بلاکچین شرکت داشته باشند  عتبار سنجی بلو در ا

های نهادهای متفاوت مهم است  گیری در مورد نق بنابراین، تصمیم

 نشان را بلاکچین یک کنندگان شرکت ممکن ( نق  های1جدو )

  دهدمی

 

 (: انواع گره ها در شبکه بلاکچین1جدو )

 

 

بلاکچین هستند که  یگره های کامل شرکت کنندگانی در شبکه

توانند انتقالات به های کامل میکپی بلاکچین هستند  گره لمیزبان ک

توانند انت ا  کنند که به عنوان یک تایید بلاکچین را انتشار دهند و می

های جدید در بلاکچین عمل کنند  کننده برای اضافه ساختن بلو 

انتقالات به  تواند های روشن مداوم یک مشتری روشن برنامه میگره

تواند میزبان یک کپی از هدرهای بلا  از بلاکچین را انتشار دهد و می

توانند اعتبار انتقا  از طریب هدرهای های روشن میبلاکچین باشد  گره

های جدیدی برای بلاکچین منتشر بلا  را تایید کنند اما آنها بلو 

  یک انتشار کنندکنند و از منابع مداسباتی مددود استفاده مینمی

ای است که ی کیی پو  روشن شرکت کنندهی مفامله، برنامهدهنده

کند یا در اعتبار بلو  نقشی ندارد  یک کپی از بلاکچین را حفظ نمی

دهد  در برخی پلت اما به سادگی انتقالات به بلاکچین را انتشار می

ه ی ها، کاه  قیمت نهانی با داشتن یک انتشار دهندهای بلاکچینفرم

باشد که انتقالات از طریب یک گره کامل یا روشن انجام مفامله می

ی مدلی یکسان به عنوان انتشار تواند یک گره در شبکهدهد  این میمی

ی مفامله یا در مورد پلتفرم اتریوم، خدمات ش ا ثالث م ل دهنده

Infura  وMetamask تر شکل دهند  یک انت ا  مناسپ ،باشد

ی ریر متمرکز را ستفاده از خدمات ش ا ثالث، نققهاست، چرا که ا

 کند  باطل می

تواند برای تفیین شدن در انت ا  الگوریتم اجماع درست می     

اثبات شود  اثبات کار بر اساس  اینترنت اشیاها در یکپارچگی بلاکچین

به دلیل الزامات مداسباتی بالا و زمان  اینترنت اشیای کاوش در زمینه

ماند  در برخی موارد، مدققان تلاش پردازش بلو ، ریر صری  می بالای
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بر اساس  (Pow) گواه اثبات کار کنند الزامات اعتبار سنجیمی

های تواند به تفهد در امنیت شبکهکند  اما این میاجماعات را سبک می

در الزامات  Powها منجر شود  اجماعات توسط بلاکچین اینترنت اشیا

ن در استقرارات بلاکچین کنسرسیوم ئد اجرایی مقمتواننسبک می

چین شناخته شده هستند  در کی اعضای بلاداشته باشند  چرا که همه

های متصل های واحد انتفاعی یا موارد کاربردی که در آنها گرهراه حل

ها شناخته شده هستند و در ترتیپ صدها، اجماع به بلاکچین یا ورودی

تواند می (PBFTتدمل خقای بیزانل عملی) مبتنی بر رای گیری م ل

 [  1به کار رود]

اینترنت با به خاطر سپردن اضقرارات منبع مواجهه شده با وسایل      

گیری چندین بررسی طراحی مورد مشارکت آنها در شبکه ، به کاراشیا

های رمز توانایی اینترنت اشیای بلاکچین ضروری است  اک ر وسایل 

شوند  الزامات ذخیره سازی و مداسباتی مواجه می نگاری ندارند و با

تنها نق  ساده  اینترنت اشیابرای مداسبه ی این حدود، وسایل جانبی 

های روشن، اک ر ی مفامله دارند  حتی در مورد گرهی انتشار دهنده

توانایی ذخیره سازی کافی برای میزبان،  اینترنت اشیاوسایل جانبی 

یا جریان  اینترنت اشیاد  وسایل جانبی ورژن هدر بلا  چین ندارن

ی ساده نهادهای بلاکچین قابل ی مفاملهورودی به عنوان انتشار دهنده

بررسی بدون نیاز به میزبانی یک کپی از بلاکچین دارد  بنابراین چنین 

توانند های بلاکچین قابل مدیریت بوده و میوسایل جانبی در شبکه

امه دهند که گره های کامل دیگر در کمک به بلاکچین را در حالی اد

تواند اجماعات ریر متمرکز و اعتبار سنجی بلو  ی بلاکچین میشبکه

کنیم را انجام دهند  در متن اخیر ما تنوع الگوهای یکپارچه را بررسی می

در  اینترنت اشیای جانبی ف آن حسابرسی برای الزامات وسیلهکه هد

های با اختلاف الزامات توانایی مبتنی بر بلاکچین اینترنت اشیایک 

است  در ادامه در مورد الگو  اینترنت اشیارمزنگاری برای وسایل جانبی 

 شود:های متناو  صدبت میواره

 در این  :به عنوان نقاه پایانی برای بلاکچین وسایل ورودی

ایند، در ی ارتباطات از میان بلاکچین میالگوی ادرام، همه

به عنوان نقاه پایان برای  اشیا اینترنتحالیکه ورودی 

اینترنت کند  در این مورد ،وسایل ی بلاکچین کار میشبکه

شوند و ورودی مفاملات های ورودی ثبت میبا دستگاه اشیا

-کند  این روش قابلیت ردیابی همهرا به بلاکچین منتشر می

خاص و سرویل  اینترنت اشیای ارتباطات در یک ورودی 

تواند برای  این الگوی تلفیب می[8] است اینترنت اشیا

های مجزای قابل ارتباطات تایید بین وسایل متصل با ورودی

اجرای بلاکچین به کار رود  در این رویکرد ،همه ی نیازهای 

شوند  خود بلاکچین انتقا  داده ها در بلاکچبن ذخیره نمی

تواند به عنوان یک مکانیزم کنتر  در قراردادهای می

ریزی به کار ما  شده به عنوان منقب قابل برنامههوشمند اع

تواند در فناوری نظیر به ها میرود  در حالی که انتقا  داده

 Inter Planetary(IPFS)و  Bit Torrentنظیر م ل 

File System ی رویدادهای روی دهد  اما رکورد همه

در بلاکچین پهنای باند و الزامات ذخیره  اینترنت اشیاتفامل 

را افزای  خواهد داد و مقیاس پریری چال  تدقیقی 

است   اینترنت اشیاها و شناخته شده به سوی تلفیب بلاکچین

ی عدم تمرکز بدست آمده از طریب این روش در درجه

ها، مفاملات را مستقیما به موردی که در آن دستگاه

 ، ریز نیست  کنندبلاکچین منتشر نمی

 

 گیری نتیجه-8

-هاست که سابقهدر حقیقت یک ساختار دیجیتالی از داده بلاکچین     

کند  هدف شده در خود نگهداری می ها را در قالبی توزیعکن رااز ت ای

باشد که باعپ ، به نوعی رفع نیاز به نهادهای واسقه میکچینبلا اولیه

های و افزای  هزینهها کاه  کارایی سیستم در برخی موقفیت

  بلاکچین نقاه قوت زیادی دارد که در این مقاله به گردندمبادلاتی می

های متفددی از با چال  های کنونی اینترنت اشیاسیستم آن اشاره شد 

های منابع، حریم ضفیی، مددودیت جمله عدم تجانل، قابلیت همکاری

اخیرفناوری بلاکچین پریری امنیتی مواجه هستند  خصوصی و آسیپ

اساسا راه حلی برای مسائل با قابلیت همکاری، حریم خصوصی، امنیت، 

شدن  علاوه، ادرام  بهدهدردیابی و قابلیت اطمینان بالا ارائه می قابلیت

چین کداده و هوش مصنوعی و بلاهای همچون کلانآن با دیگر فناوری

درنهایت، راهکاری از  دهد وتأثیرش را در زندگی و کار ما افزای  می

ترین اجراها و دستاوردهای اینترنت اشیا آن است راج خواهد شد  بزرگ

های فراوانی دست خواهد آمد  حسگرهایی که دادهدر سقوق صنفتی به

نقل،  و هایی همچون حملکنند و در ب  آوری میدر این سق  جمع

اگر اینترنت اشیا . روندکار میهای صنفتی بهفرایند باربری، ردگیری و

ها در های مستقل درنظر بگیریم، آنعنوان فناوریو بلاکچین را به

این، هر دو این  شوند  باوجودکاربردهای اند  خود مددود می

دستاوردهای مدرن با ترکیپ با یکدیگر و همچنین هوش مصنوعی 

عنوان  کاربردهای فراوانی خواهند داشت  در همین حین، بلاکچین به

سازی ها و تأمین امنیت ذخیرهای مهم و حیاتی برای تأیید دادهلایه
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ها جدا ازهم استفاده شوند، کاربرد کند  ، اگر این فناوریها عمل میآن

   خاص و بزرگی ن واهند داشت
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