
 
 

  

داده  رای تشخیص ناهنجاریبیادگیری عمیق   راهکارهای مروری بر  

 
 فاطمه نارویی 1، احسان اسلامی 2

 
 fatemehnarouie@gmail.comایرانشهر، ، ایرانشهر دانشگاه ولایت  ، افزارنرمدانشجوی کارشناسی مهندسی  1

 e.eslami@velayat.ac.ir ایرانشهر، دانشگاه ولایت، ، مربی،عضو هیات علمی 2

 

 

 چکیده

،  شود می  شناختهنیز    پرت  نقاط  تشخیص   نام  با  که  ناهنجاری  تشخیص

  قرار   محققین  خاص  موردتوجه  دیرباز  از  که  است  مهم  مسئله  یک

  جوامع   در  ماندگار  و  فعال  تحقیقاتی  حوزه  یک  تاکنون  واست    گرفته

  توانند یم  های ناهنجار   .است  بوده  دهه  چندین  برای  مختلف  تحقیقاتی

  ند یفرا  کیدهنده  اوقات نشان   یباشند، اما گاه   از خطا در داده  یناش

اساس  د،یجد و  بنابراهستند  یناشناخته    و   پیچیدگی  هنوز  نی؛ 

  رویکردهای   نیازمند  که  دارد  وجود  فردیمنحصربه   هایچالش 

  های روش   بر  جامع  مروری  مقاله  این  ارائه  از  هدف.  است  پیشرفته

  های تکنیککه    است  عمیق  یادگیری  بر  مبتنی   ناهنجاری  تشخیص

  رویکرد   و  اساسی  مفروضات  اساس  بر  را  ناهنجاری  تشخیص   تحقیقاتی

، دسته  هر  در.  استکرده    بندیگروه   مختلف  هایدسته  در  شده  اتخاذ

  ، کلیدی  فرضیات  ،آن  انواع  با  همراه  ناهنجاری  تشخیص  اصلی  تکنیک

  های چالش   نهایت  در  و  استشده    ارائه  نسبی  ضعف  و  قوت  نقاط

  تشخیص   هایتکنیک   از  استفاده  حین  در  نشده  حل  تحقیقاتی

 . خواهند شد  برجسته  عمیق  یادگیری  یهامدل   در  ناهنجاری

 کلیدی هایواژه

 رتپقاط  ن  ،قعمی  ادگیریی  ،یناهنجارتشخیص 
 

  مقدمه .  1

که   یمشاهدات  ای  دادهایها، رونمونه  ییشناسا  ندیفرا، به  1  یکاو در داده

مطابقت نداشته    دادهمجموعه موجود در    یهانمونه   گرید  ایبا الگوها  

یناهنجار  صیباشند، تشخ م2ی  دورافتادگ  صی تشخ  ای    .شودیگفته 

  هانمونه   کدام  که  است  این  تعیین  ،هاداده در دنیای    هاچالش یکی از  

  شناخته  ناهنجاری عنوانبه هایینمونه  چنین.  هستند متفاوت بقیه با

  به  مواردی  چنین   تعیین  ناهنجاری  تشخیص   از  هدف  و  [1]شوندمی

  در  خطا  از  ناشی  توانندمی  هاناهنجاری .  [2]است  محورداده   روش

  ناشناخته   جدید،  ند یفرا  یک  دهندهنشان   اوقات  گاهی  اما  باشند،  هاداده 

  که   شودیم  تعریف  یا مشاهده   عنوانبه  پرت  نقطه.  هستند  اساسی  و

 
1 Data Mining 
2 Outlier Detection 

  ایجاد   اعثب.  شودی م  منحرف  دیگر  مشاهدات  از  یتوجهقابل   طور  به

 [. 3]است   شده  ایجاد  متفاوتی  مکانیزم  توسط  و  شودی م  سوءظن

  مانند   گسترده،  هایحوزه   در  کاربردها  و  تقاضا  افزایش  بهباتوجه    

  پزشکی،   و  سلامت  خطر  مالی،  نظارت  امنیت،  انطباق،  ریسک،  مدیریت

  ایفا   مهمی  هاینقش   ناهنجاری  تشخیص  مصنوعی،  هوش  ایمنی

  ماشین   یادگیری  کاوی،داده   جمله  از  مختلف  هایحوزه   در  که  کندمی

  اخیر،   هایسال   درماشین    بیناییعمیق و    یادگیری.  است  شده   برجسته

  های داده   بیانی  هاینمایش   یادگیری  در  را  ایالعاده فوق   هایقابلیت

  و   مکانی  هایداده   زمانی،  هایداده  بالا،  ابعاد  با  هایداده   مانند  پیچیده

 .[1]تسا   داده  نشان  نموداری  هایداده 

  پاسخ   برای  را  باورنکردنی  هایفرصت 3  عمیق  یادگیری  هایتکنیک   

 از   وسیعی  طیف   در  سؤالات  دشوارترین   و  ترینمهم  از  برخی  به

  و   دانشمندان  ،بنابراین  کند؛می  فراهم  مهندسی  و  علم  در  کاربردها

  اتخاذ  برای راعمیق یادگیری  از استفاده ایفزاینده  طور به مهندسان

  مانند   ،موردعلاقه  کاربردی  هایبرنامه   زمینه  در  ،مهم   بالقوه  تصمیمات

 نقلیه  وسایل  و  سایبری  امنیت  بهداشتی،   هایمراقبت   بیوانفورماتیک،

  متحمل   اغلب  هابرنامه   این  از  بسیاری.  کنندمی   اتخاذ  خودمختار  کاملاً

  گیریتصمیم کاربردهایی، چنین در .شوندمی  توجهیقابل هایهزینه

  هنگام   در  منابع  نظر  از  هنگفتی  هایهزینه  نادرست  بینیپیش  یا

  و   نادر  هایپدیده   مشاهده  برای  ها فرصت  دادنازدست   داروها،  آزمایش

  های روش   اکثر.  دارند  قطعات  تأیید  هنگام  ایمنی  و  سلامت  نظر  از  یا

  بر  و  گیرندمی   نظر  در  را  آلدهیا  شرایط  ضمنی  طور  بهیادگیری عمیق  

  «یکسان  توزیع»  از  آزمون  هایداده  که   کنندمی  تکیه  فرض  این

  از   بسیاری  در  فرض  این  ،حالبااین .  آیندمی   آموزشی  هایداده 

 . [2]  شودنمی  برآورده  واقعی  دنیای  کاربردی  هایبرنامه 

  نامنظم،   غیرعادی،  است  ممکن  موقعیت  به  بسته  ،ناهنجاری    

 تقلبی،  معیوب،  اشتباه،  نادر،  غیرمنتظره،  ناسازگار،  ،غیرمعمول

  4AD.  شود  نامیده  عجیب  سادگیبه  یا  غیرطبیعی  بدخواهانه،

 تشخیص   که  است  تحقیقاتی  حوزه(  تازگی  تشخیص  یا  پرت  تشخیص)

  های الگوریتم  و  هامدل   ها،روش   طریق   از  را  غیرعادی  مشاهدات  چنین

3 Deep Learning 

4 DetectionAnomaly  



2 

 

تشخیص    کلاسیک  رویکردهای.  کندمی   مطالعه  هاداده  بر   مبتنی

و    PCA[3]،  OC-SVM[4]،  [5] SVDD  شاملناهنجاری  

 . است    KDE[6]  همسایه  تریننزدیک   هایالگوریتم

  . هستند  نظارت  بدون  همه  که  است  این  فوق  هایروش   اشتراک  وجه    

که است  این  ناهنجاری  استاندارد  تنظیمات  در  علت    ، تشخیص 

  در   وقتی.  ندارند  وجود  اغلب  شده  گذاریبرچسب   غیرعادی  هایداده 

  ناهنجاری   مفاهیم   همه  کامل  توصیف  برای  معمولاً  باشد،  دسترس

. کندمی   ناکارآمد  را  شده  نظارت  رویکرد  یک  معمولاً  که نیست  کافی

 یک  که  است  اینتشخیص ناهنجاری    در  اصلی  ایده  یک  عوض،  در

  تا  بگیریم  یاد  نظارت  بدون  ایشیوه   به  را  عادی  هایداده   از  نرمال  مدل

  مطالعه .  باشند  تشخیص  قابل  مدل  از  انحراف  طریق  از  هاناهنجاری 

 جمله  از   مختلفی  هایرشته  و  دارد  طولانی  سابقهتشخیص ناهنجاری  

 . [7]دگیربرمی  در  راو تحلیل داده    ماشین  یادگیری  مهندسی،علوم و  

  بازنمایی  یادگیری  عمیق،  ناهنجاری  تشخیص   خلاصه  طور  به     

  هدف   را  عصبی  هایشبکه   طریق  از  ناهنجاری  امتیازات  یا  هاویژگی

  عمیق  ناهنجاری  تشخیص  هایروش  از  زیادی  تعداد.  دهدمی  قرار

  ناهنجاری   تشخیص  به  نسبت  بهتری  عملکرد  که  اندشده   معرفی

  انواع   در  برانگیزچالش   تشخیص  مشکلات  به  پرداختن  در  معمولی

  باهدف   کار  این.  دهندمی   نشان  واقعی  دنیای  در  کاربردی  هایبرنامه 

  مشکل   ماهیت  ابتدادر اینجا  .  است  حوزه  این  از  جامع  بررسی  یک  ارائه

  قرار   موردبحث  نشده  حل  عمده  هایچالش   و  ناهنجاری  تشخیص

  و  فعلی  عمیق  هایروش   سیستماتیک  طور  به  سپس  ،گیردمی

. کنیممی   بررسی  را  هاچالش   این  به  رسیدگی  در  هاآن   هایقابلیت

  تشخیص  هایتکنیک بررسی و بندی طبقه  به[8] مطالعات از  تعدادی

  روش   بر   فقط  آنها  همه  حال،  ینا  با.  است  یافتهاختصاص   ناهنجاری

  کارهای   از  یکی  [9].  کنند  می  تمرکز  ناهنجاری  تشخیص  مرسوم  های

  دنیای   کاربردهای  برخی  ازای    خلاصه که    است  ما  تحقیق  به  نزدیک

 .کندمی  ارائهرا    عمیق  ناهنجاری  تشخیص  واقعی

  و  ذاتی  هایقابلیتو    فعلی  عمیق  تشخیص  هایروش  بررسی  این    

  در   نشدهحل   عمدتاً  هایچالش   برخی  به  پرداختن  در  هاآن  ضعف

  ماهیت  از  عمیقی   درککار    این.  کندمی  ترسیمرا    ناهنجاری  تشخیص

  را   واقعی  باز  هایفرصت  و  دهدمی  شکل  را  روز  هایپیشرفت   و  مشکل

  ناهنجاری  تشخیص  به  ما  چرا  اینکه  توضیح  به   همچنین.  کندمی  ایجاد

 .کندمی  کمک  داریم  نیاز  عمیق

مقاله       این    و  هاکنفرانس   در  مرتبط  مطالعات  از  زیادی  تعداددر 

  ارائه   تحقیقات  پیشرفت  از  جامع  مرور  یک  تا  شودمی   بررسی  مجلات

  هدف،   توابع  اساسی،  مفروضات  عمیق،  ایمقدمه   ارائه  برای.  کنیم

  ها چالش   از  برخی  به  پرداختن  در  هاآن   هایقابلیت   و  کلیدیمشاهدات  

  ن یدر بخش دوم ا  .خواهیم کرد  مشخص  هاروش   هایبندی دسته   با  را

و در بخش سوم    میکنی م  ارائهرا    یاز ناهنجار  یجامع  فیما تعر  قیتحق

خواهیم  قرار    موردبحثرا    قیعم  یناهنجار  صیمختلف تشخ  یهاجنبه

پرداخته خواهد    یناهنجار  صیتشخ  یهاروشر بخش چهارم به  د.  داد

مختصر    صورتبه را    یناهنجار  صیتشخ  یکاربردها   ،در بخش پنج.  شد

را   یناهنجار صیتشخ یهامدل در بخش ششم . کرد میخواه یبررس

  ی هاکیتکنهفتم به    در بخش   خواهیم داد.قرار    ردبحثمواز سه جنبه  

با پرداختن به نقاط    تیو در نها  میپردازیم  یناهنجار  صیمتفرقه تشخ

بحث خود را    قیعم  ی ناهنجار  صیتشخ  یهاروش   ینسب  ضعفقوت  

 .میرسانی م  انیبه پا

 مفاهیم اولیه . 2

 چیست؟ ناهنجاری. 2.1

  در  داده  نقاط  سایر  میان  در   که  هستند  ایداده   نقاط  هاناهنجاری 

.  کنندنمی  تأیید  را  هادر داده   عادی  رفتار  و  اندبرجسته   دادهمجموعه 

  هاداده مجموعه   عادی  رفتاری  الگوهای  از  مشاهدات  یا  داده  نقاط  این

 . شوندمی   منحرف

.  است  نظارت  بدون  داده  پردازش  تکنیک  یک  ناهنجاری  تشخیص   

  بندی طبقه   مختلفی  هایدسته  به  طورکلیبه   توانمی   را  هاناهنجاری 

 :کرد

  غیرسیستماتیک   صورتبه  که  کوچک/کوتاه   ناهنجار  الگوهای:  پرت  •

 . شوندمی  ظاهر  هاداده   آوریجمع   در

  رفتار   به  نسبت  ناگهانی  یا  سیستماتیک  تغییر:  رویدادها  در  تغییر  •

 . قبلی  عادی

 .هادر داده   مدتطولانی   و  دارجهت  غیر  آهسته،  تغییر:  هادریفت  •

ناهنجاری        مختلف  انواع  در  متعددی  کاربردهای  امروزهتشخیص 

  ، سایبری  امنیت  در  نفوذ  تشخیص  به  توانمی  مثالعنوان به   .دارد

  مخابرات   و  بهداشتی  هایمراقبت   بیمه،  مالی،  امور  در  تقلب  تشخیص

  و   کرد  اشاره  هازیرساخت   بر  نظارت  ،صنعتی  آسیب  و  خطا  تشخیص

پرت  تشخیص  ،سهام  بازارهای   و   پزشکی  تشخیص  ،صوتی  نقاط 

  علمی  کشف  ،زمین   علوم  در  رویداد  تشخیص  ،بیماری  شیوع  تشخیص

  های داده  حجم  نجوم،  و  فیزیک  ،ژنتیک  بیوانفورماتیک،  ،شیمی  در

  است   گسترشو    افزایش  حال  در  مداوم  طور  به  هاحوزه   این  در  موجود

  متن،   صوتی،  هایفایل  ویدئوها،  تصاویر،   مانند  پیچیده  هایداده   انواع  تا

  غیره   و  بیولوژیکی  هایتوالی   و  چندمتغیره  زمانی  هایسری   نمودارها،

  با   و  پیچیده  هایداده   چنین  در  هامدل   موفقیت  برای.  شود  شامل  را

  تشخیص   .[10]ت اس  مهم  بسیار  هاداده   دارمعنی   نمایش  بالا،  ابعاد

  یا   بیماری  تشخیص  تقلبی،  های تراکنش  یشناسای برای  هاناهنجاری

های با    کلاس  در  تعادل  عدم  با  موردی   مطالعات  گونه  هر  به  رسیدگی

  را   هاناهنجاری   تشخیص  هایتکنیک .  است  مفید  بسیار  بالا  ابعاد

 . [11]کرد  استفاده  ترقوی   داده  علمی  هایمدل   ساخت  برای  توانمی

  ناحیه   دو  در  هاداده   است،  شدهدادهنشان   1  شکل  در  که  طورهمان    

1N  2  وN  بهنجار   ناحیه،  دو  این  در  مشاهدات  بیشترین  وجود  دلیل   به  

  این   از  توجهیقابل  میزان  به  2O  و  1O  نقاط  ولی  شوند،می   محسوب

  نواحی   این  در  نیز  مشاهدات  از  کمی  تعداد  و  هستند  دور  ناحیه  دو

.  شوندمی  محسوب  ناهنجاری  دلیل  همین  به  و  دارند  وجود

  سیستم،  خرابی مخرب، اقدامات مانند مختلفی دلایل به هاناهنجاری 

  بیمار   بدن  در  تومور  و  توده  وجود  سایبری،  نفوذ  عمدی،  کلاهبرداری

  به   را  مبحث  این  که  هاناهنجاری   مشترک  ویژگی  اما.  شودمی   ایجاد

  تنگاتنگ   ارتباط  ساخته،  مبدل  تحلیلگران  برای  توجهجالب   ایحوزه 
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  واقعی  جهان  مسائل  با  گوناگون  هایزمینه   در  موجود  هایناهنجاری 

  هایسیستم  در  اساسی  گام  یک  ناهنجاری  تشخیص   ،بنابراین   ؛است 

چند    3و    2،  1ای  هشکل .  شودمی  گرفته  نظر  در  گیریتصمیم  مختلف

 . دهندمیرا نشان    مختلف  هایحوزه   در  هاناهنجاری از    مثال

 
 :تصویر ناهنجاری در مجموعه داده های دو بعدی 1 شکل

 
 :تصویر ناهنجاری در لکه های خورشیدی 2 شکل

 
 :تصویر ناهنجاری در ارزش گذاری سهام 3 شکل

 ناهنجاری  تشخیص    2.2 

  نامطمئن   بینی،پیشغیرقابل   اقلیت،  رویدادهای  به  ناهنجاری  تشخیص

  مشکل   و  فردمنحصربه   هایپیچیدگی  به  منجر  که  پردازدمی   نادر  و

 . شودمی (  عمقکم  و  عمیق  از   اعم)  تشخیص  هایروش   همة  برای

  هستند،   مرتبط  مجهولات  از  بسیاری  با  هاناهنجاری   بودن  ناشناخته    

  ساختارهای   ناشناخته،  ناگهانی  رفتارهای   با  هایینمونه   ،مثالعنوان به

  مانند   ،مانندمی   ناشناخته  ندهند  رخ  واقعاً  که  زمانی  تا  ها،توزیع   و  داده

 . شبکه  نفوذهای  و  هاکلاهبرداری   جدید،  تروریستی  حملات

  یهاا در تضااااد باا نموناه یداده ناادر یهاامعمولاً نموناه هااینااهنجاار

هساتند؛    دهندیم  لیها را تشاکاز داده  یکه اغلب بخش بزرگ  یمعمول

ز  یآورجاماع  ن،یا بانااابارا ناماونااه  یادیاا ماقاادار    یرعاااد یا غا   یهااااز 

دشاوار اسات که منجر به    رممکن،یغ  مییشاده، اگر نگو  یگذاربرچساب

بزرگ    اسیشاده در مق  ی گذاربرچساب  یهادر دساترس نبودن داده

اسات    لیدل  نیبه ا  زین ی. عدم تعادل طبقاتشااودیها منامهدر اکثر بر

  یهاا از نموناه  ترناهیپرهز اریا معمولاً بسااا  هااینااهنجاار  یبنادکاه طبقاه

 است.    یعاد

 عمیق یادگیری بر مبتنی ناهنجاری تشخیص . 3

 . سابقه تحقیق: 3.1

  هاتکنیک  ماشاین  یادگیری  مشاکلات  برای  عمیق  یادگیری  هایروش

 .کندمی  ارائه  را  توجهیقابل  هایالگوریتم  و

توساط   هندسای  یهالیتبد  از  اساتفاده  با  عمیق  ناهنجاری تشاخیص

  هایتکنیک  گساترده  بررسای.  [12]انجام شادو همکاران    جولان  من

  توسااط  سااایبری  نفوذ تشااخیص  برای   عمیق  ناهنجاری تشااخیص

  از  ای  گسااترده  بررساای.  تاساا   شااده  ارائه  ،  [13]  همکاران  و  کوون

  و  لیتجنس توساااط  پزشاااکی  حوزه در هاا تکنیاک ازاین    اساااتفااده

تشااخیص    های تکنیک  بر  مروری.  اساات  شااده  ارائه  ،  [14]  همکاران

  های  داده  ناهنجاری  تشاخیص  و  اشایا  اینترنت  ناهنجاری عمیق برای

  تشاخیص  .اسات  شاده  معرفی  [15]  همکاران  و  محمدی  توساط  بزرگ

  بررسای  ،  [16]  همکاران  و  بال  توساط  حساگر  هایشابکه  ناهنجاری

  برای  عمیق  یادگیری  بر مبتنی  پیشاارفته  های  روش  و  اساات  شااده

  مختلف  هاای  بنادی دساااتاه باا  همراه  ویادیویی  نااهنجااری  تشاااخیص

  برخی  اگرچه.    اسااات  شاااده  ارائه  ،  [17]  همکاران  و  توساااط کیران

  تشاخیص ناهنجاری عمیق وجود  هایتکنیک  از  اساتفاده  در  هابررسای

  برای که  عمیق  یادگیری  معماری  ایمقایسااه تحلیل  کمبود  اما  دارد،

  از  جامع  بررسای  اما  دارد  جودو  اسات،  شاده  اتخاذ  پرت  موارد  تشاخیص

حوزه هاای    و  داده  مجموعاه یاک  برای  کاه  مختلف عمیق  هاای  معمااری

مقاله    این  امید اسات که.  ندارد  وجود  هساتند  مناساب  خاص  کاربردی

  مهندساانی  و  محققان  برای  جامع  مرجع  یک  و  کند  پر  را  شاکاف  این

  ناهنجاری تشااخیص  برای  یادگیری  عمیق  از  اسااتفاده  مشااتاق که

  ناهنجاری تشااخیص  مختلف  هایجنبه  ادامه  در  .دهد  ارائه  هسااتند،

 .دهیممی  قرار  موردبحث  و  شناسایی  را  عمیق  یادگیری  بر مبتنی

برطرف    قیعم  یناهنجار  صیکه با تشلخ  یاصلل یهاچالش   3.2

 شوندیم

که با تشخیص ناهنجاری    مسئلهاصلی    یهاچالش در اینجا ما برخی از  

برطرف   کردذکر    را  شوندیمعمیق  این  خواهیم  همه  با    هاچالش . 

 هستند.  حلقابل یادگیری عمیق  

ازآنجانییپا  یناهنجار  صیتشخ  یادآورینرخ  :1چالش       کهیی ، 

  ها یناهنجارهمه    یینادر و ناهمگن هستند، شناسا  اریبس  های ناهنجار

بس است.  عاد   یار یدشوار  موارد    ی ناهنجار  عنوانبه   اشتباهبه   یاز 

  حال نیدرعو    یواقع  یهای ناهنجار  کهی درحال  شوندی مگزارش  

 . شوندیمگرفته    دهی، ناددهیچیپ

و  یاهداده  در  یناهنجار  صیتشخ:2چالش      بالا  ابعاد    ای  با 

ناهنجار رمستقلیغ و  های .  در    یآشکار   یرعاد یغ  یهایژگ یاغلب  را 

با ابعاد بالا پنهان    ییاما در فضا  دهند،ینشان م  نییبا ابعاد پا  ییفضا
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مشکل   کیبا ابعاد بالا    یناهنجار  صی. تشخشوندیم  توجهرقابل یغو  

 . ستبوده ا  مدتیطولان

 ل یاز نظر داده کارآمد. به دل  ینرمال/ناهنجار   یریادگی  :3چالش     

  شده   یگذار برچسب   یناهنجار  ی هاداده   یآور جمع  نهیو هز  یدشوار

مق تشخ  اسیدر  اغلب    یناهنجار  صیبزرگ،  شده  نظارت  کاملاً 

  ی گذار برچسب   یآموزش  یهاداده  بودندردسترس   رایاست ز  یرعملیغ

 . کندی م  ضرا فر  یرعادی و غ  یعاد   یهاشده با کلاس 

نو  یناهنجار  صیتشخ  :4چالش      برابر  در  از    یار یبس  .زیمقاوم 

 کنند ی نظارت شده فرض م  مهین /فیضع  یناهنجار   صیتشخ  یهاروش 

  د نتوانیمکه    هستند  زیتم  شده  یگذاربرچسب   یآموزش  یهاکه داده

برچسب کلاس مخالف    عنوانبه  اشتباه به که    زدارینو  یهادر برابر نمونه 

آسشده   یگذاربرچسب  چن  ریپذب یاند  در  ممکن    ،ی موارد  نیباشد. 

روش    نیاکه    میبدون نظارت استفاده کن  یهاآن از روش   یجا به   ستا

 .کندی استفاده نم  یشده واقع   یگذار برچسب   یهااز داده 

  ی ناهنجار   صیتشخفرایند  سرتاسر کل    یساز نهیبه  ق،یعم  یهاروش   

را که به طور   ییهاییبازنما  یریادگ ی  نیهمچن  آنها.  سازدی را ممکن م

. کنندی م  ریپذامکان را    اندشده   یطراح   یناهنجار   صیتشخ  یخاص برا

قابل  نیا با    یبرا   تیدو  فوق حچهار  مقابله  اما    یاتی چالش  هستند، 

آنها  ستندین  نیچن  یسنت  یهاروش  از    ژهیوبه.  استفاده  بهبود  به 

  ی ناهنجار   یهااز داده   یا برخی  شده  یگذار برچسب   یعاد  یهاداده 

 .کنندیک مبدون توجه به نوع داده کم  شده  یگذاربرچسب 

 ورودی هایداده ماهیت  3.3 

 تشااخیص   هایروش در  عمیق عصاابی  شاابکه  معماری  یک  انتخاب

  بساااتگی  ورودی  هاایداده مااهیات  باه  اول درجاه در عمیق  نااهنجااری

  صااادا،  مانند) ترتیبی  به طورکلیبه  توانمی  را  ورودی  هایداده.  دارد

  هاایداده  یاا(  پروتئین  توالی  زماانی،  هاایساااری  موسااایقی،  متن،

  هایتکنیک.  کرد  بندیطبقه(  دیگر  هایداده  تصاویر،  مثلاً)  غیرمتوالی

ناااهنجاااری عمیق     هااایویژگی  ،روابط  یااادگیری  برایتشاااخیص 

  بوده باالا ابعااد باا  خاام  ورودی  یهاادر داده پیچیاده مراتبیسااالسااالاه

تشااخیص    هایتکنیک  در  اسااتفاده  مورد  هایلایه  تعداد.  [18]تاساا 

  شاااود،می هادایات  ورودی  هاایداده بعاد  براسااااسنااهنجااری عمیق 

  بالا  بعادا  با  هایداده در  بهتر  عملکرد  تولید  برای  ترعمیق  هایشاابکه

 .شوندمی  داده  نشان

  بودندردسللتر   براسللا   عمیق  ناهنجاری  تشللخیص    3.4

 هابرچسب
  یا  معمولی  هایداده  ساامت به  را  ما  نوعشااان  اساااس  بر  هابرچسااب

  ناادری  هاایموجودیات هاانااهنجااری.  کننادمی  هادایات  پرت هاایداده

.  اسات   برانگیزبحث  آنها  هایبرچساب  آوردندساتبه  بنابراین  هساتند،

.  کناد تغییر زماان  طول در  اسااات  ممکن نااهنجاار رفتاار این،  بر  علاوه

  خانهتصااافیاهدر    توجهیقابل  طور  به  ناهنجااری  ماهیات  ،مثاالعنوانبه

  قرار  موردتوجاه  طولانی  مادت  برای  و  بود  کرده  تغییرمااروچی  آب  

  نشاده  تصافیه  فاضالاب  لیتر  میلیون 150  نشات  به  منجر که  گرفتنمی

  را  عمیق  ناهنجاری تشاخیص  های  مدل  .[19]شاد  محلی  هایآبراه  به

  به  هابرچساب  بودن  دساترس  در  میزان  براسااس کلی  طور به  توانمی

  تحت  عمیق  ناهنجاری تشااخیص(  1. )کرد  بندی  طبقه دسااته  سااه

(  3. )شاااده  نظاارت  نیماه  عمیق  نااهنجااری  تشاااخیص(  2. )نظاارت

شاماتیک    نمایی  4در شاکل    .نظارت  بدون  عمیق  ناهنجاری تشاخیص

عمیق برای تشاااخیص ناهنجاری نشاااان داده  ل های یادگیری  داز م

 شده است.

  

 
یادگیری عمیق برای تشخیص :طبقه بندی بر اساس نوع مدل های 4 شکل

 ناهنجاری 

 تحت نظارت  قیعم یناهنجار صیتشخ 3.4.1 

  یاک  آموزش  شاااامال  نظاارت  تحات  عمیق  نااهنجااری  تشاااخیص

  از  استفاده  با  عمیق،  نظارت  با  کلاساه  چند یا  باینری  کنندهبندیطبقه

  عنوان  به.  [9]اسات  غیرعادی  و  معمولی  هایداده  نمونه  هایبرچساب

  عنوانبه  که  نظارت  تحتخیص ناهنجاری عمیق  تشاا   هایمدل  مثال،

  داروی  نام  کمیاب  هایمارک  شااناسااایی در  کلاسااه  چند  بندطبقه

  اندشااده  فرموله  بهداشااتی  هایمراقبت  جعلی  هایتراکنش  و  ممنوعه

  هااینموناه   نبودن  دساااترس  در  دلیال  باه  ،  عملکردبهبود    علیرغم

  نظارت  بدون  یا  نظارت  نیمه  هایروش  اندازه  به  دار،برچساب  آموزشای

  که  عمیق  نظارت  با  بندطبقه  عملکرد  این،  بر  علاوه.  نیسااتند  محبوب

  کلاس،  تعادل  عدم  دلیل  به  کند،می  اساتفاده  ناهنجاری  آشاکارسااز  از

  مراتب  به  مثبت  کلاس  هاینمونه کل  تعداد)  اسات بهینه  حد  از  کمتر

 (.  است  هاداده  منفی  کلاس  کل  تعداد  از  بیشتر

 شده نظارت  نیمه عمیق ناهنجاری تشخیص 3.4.2

  دسات  به  هاناهنجاری  از  ترآساان  بسایار  معمولی  هاینمونه  برچساب

 نیماه تشاااخیص نااهنجااری عمیق    هاایتکنیاک  نتیجاه،  در  آیناد،می

  این  گیرند،می  قرار  مورداساااتفاده  ترگساااترده  طور  به  نظارت شاااده

(  مثبت  معمولاً  کلاس)کلاس    تک  از  موجود  هایبرچسب  از  هاتکنیک

  رایج  هایروش  از یکی.  کنندمی  اسااتفاده  پرت  نقاط  جداسااازی   برای

  نااهنجااری،  تشاااخیص  در  عمیق  خودکاار  رمزگاذارهاای از اساااتفااده

  داده  هاینمونه  روی  بر  شاااده  نظاارت نیماه  روشااای به  هاآن  آموزش

  رمزگاذارهاای کاافی،  آموزشااای  هااینموناه باا.  اسااات  نااهنجااری  بادون

  هاینمونه  برای  را  پایینی  بازسااازی  خطاهای  معمولی  کلاس  خودکار

 .[20]کنندمی  ایجاد  غیرمعمول  رویدادهای  در  عادی،

انواع 
مدل

بدون 
نظارت

نیمه 
نظارت 

شده

هیبریدی

شبکه 
عصبی 

تک کلاسه
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 نظارت  بدون عمیق ناهنجاری تشخیص   3.4.3

  پرت  هاینمونه  نظارت،  بدون  عمیق  ناهنجاری تشاخیص  هایتکنیک

.  کنندمی  شاناساایی  داده  هاینمونه  ذاتی  هایویژگی  اسااس  بر  تنها  را

  از  بهتر  نظاارت  بادون  عمیق  نااهنجااری  تشاااخیص  هاایمادل  انواع

  .دکننمی  عمل  اصااالی  مؤلفه  لیوتحلهیتجز  مانند سااانتی  هایروش

  مااشاااین  ماانناد  نظاارت  بادون  یاادگیری  هاایالگوریتم  این،  بر  علاوه

  ،عمیق بااور  شااابکاه  ،6  عمیق بولتزمن مااشاااین  ،5 محادود بولتزمن

  بازگشاتی  عصابی  شابکه  ،افتهیمیتعم  نویز  حذف  خودکار  رمزگذارهای
  اساتفاده  پرت  نقاط تشاخیص  برایمدت  کوتاه  حافظه  یهاشابکهو    7

 .[21]شوندیم

 آموزشی هدف  اسا  بر عمیق ناهنجاری تشخیص 3.5  

  ناهنجاری  تشااخیص  هایتکنیک  از  جدید  دودسااته  بررساای  این  در

شااده    معرفی  شااده گرفته  کار  به  آموزشاای  اهداف  اساااس  بر  ،عمیق

 8کلاس-یک  عصبی  هایشبکهو    عمیق  هیبریدی  هایمدل  :است

 9 عمیق هیبریدی هایمدل   3.5.1

  هاایشااابکاه از  نااهنجااری  تشاااخیص  برای عمیق  ترکیبی  هاایمادل

  کنندهاساتخرا   عنوانبه  خودکار  رمزگذارهای  از  عمدتاً  عمیق عصابی

  پنهاان  هاایباازنماایی  در  کاه  هااییویژگی  کنناد،می اساااتفااده  ویژگی

  رایب  ورودی  عنوانباه  شاااوناد،می  آموختاه  خودکاار  رمزگاذارهاای

  برایکلاس  -یاک  ماانناد  سااانتی  نااهنجااری  تشاااخیص  هاایالگوریتم

  یادگیری  موفقیت  دنبال  به  .[22]  شااوندمی  پرت  نقاط  شااناسااایی

  پیش  از  های  مدل  از  خوب  های  ویژگی  آوردن  دساات به  برای  انتقال

  از نیز  ترکیبی  هاای  مادل بزرگ،  هاای  داده  مجموعاه  در دیاده  آموزش

  عنوان  باه  دیاده  آموزش  پیش  از  انتقاال  یاادگیری  هاای  مادل  این

 ترکیبی   مادل  نوع  یاک.  دانا   کرده  اساااتفااده  ویژگی کنناده  اساااتخرا 

  اساتخرا   مشاترک  آموزش  که  شاد  ارائه[23]  همکاران  و  ارگن  توساط

  حاداکثر باه  برای  راکلاس -یاکروش سااانتی  باا  همراه ویژگی کنناده

 .[5]گیرد  می  نظر  در  تشخیص  عملکرد  رساندن

 کلا -یک عصبی هایشبکه   3.5.2

  مبتنی  کلاس-یک  بندیطبقه  هایروشاز  کلاس  -یک  عصابی  شابکه

  یرا برا   قیعم  یهاشااابکه  ییکه توانا اسااات گرفته  الهام  هساااته  بر

  جادیا  را با  کلاساه  کیها با هدف  از داده یغن  بازنمایی کیاساتخرا   

  باازنماایی .کنادیم بیا ترک یمعمول  یهااپوشاااش در اطراف داده  کیا 

  هدایتکلاس  -یکعصاابی   هایشاابکه  توسااط  پنهان لایه  در  داده

  این.  شاوداساتفاده    ناهنجاری تشاخیص  برای  تواندمی  بنابراین  شاودمی

  برای  ترکیبی  رویکرد  یاک  از  کاه  اسااات  دیگر  رویکردهاای زمتفااوت ا

  اسااتفاده  خودکار  رمزگذار  از  اسااتفاده  با  عمیق  هایویژگی  یادگیری

 
5 RBM 
6 DBM 

7 RNN 

  نااهنجااری  تشاااخیص روش  یاک باا  را هااویژگی  ساااپس  و  کننادمی

 .کنندمی  اضافهکلاس    سنتی تک  هایروش  مانند  جداگانه

 ناهنجاری نوع اسا  بر عمیق ناهنجاری تشخیص  3.6

  هایناهنجاری  دسااته سااه  در کلی  حالت  در  توانمی  را  هاناهنجاری

 .قرارداد  تجمعی  هایناهنجاری  و  ایزمینه  هایناهنجاری  ای،نقطه

 اینقطه هایناهنجاریتشخیص   3.6.1

  باشااد،  داشااته  زیادی  فاصااله  هاداده  اکثریت  از  داده  نمونه  یک  اگر

  هاایکاارت  در مثاال  برای.  شاااودمی  محساااوب  اینقطاه نااهنجااری

  هایبرداشاات  تشااخیص  برای  اینقطه  ناهنجاری  از  توانمی  اعتباری

  اغلاب  اگر  واقع،  در.  کرد  اساااتفااده  مجرمااناه  احتماالاً  و  عجیاب

  با  برداشاتیک    و  باشاد  مشاخصای  طیف در  کارت  دارنده  هایبرداشات

  آن  به  شاود،  انجام(  هابرداشات  ساایر به  نسابت)  زیاد  بسایار  مبلغ  تفاوت

  اغلاب  اینقطاه هااینااهنجااری.  شاااودمی  گفتاه  اینقطاه  نااهنجااری

  اتفاق تصاادفی  طور  به  که  اسات  انحراف  یا  نظمیبی  یک  دهندهنشاان

مثالی از    5شاکل  .  باشاد  نداشاته  خاصای  تفسایر  اسات  ممکن  و  افتدمی

 .دهدمیبانکی نشان    هایتراکنشرا در    اینقطهناهنجاری  

 

 
 :ناهنجاری نقطه ایی در تراکنش بانکی 5 شکل

 

 ایزمینه ناهنجاری تشخیص 3.6.2

  و  کاویداده  که هساااتند  ایزمینه  به  وابساااته  هاییناهنجاری  چنین

  هاییناهنجاری  چنین  وقوع.  شاودمی  انجام  آن در  ناهنجاری  تشاخیص

  منفی  هوای  دمای  مثال  برای.  اسات  متداول  زمانی  ساری  هایداده  در

  باشد  طبیعی  کاملاً  زمستان  فصل  در  است  ممکن(  -20)  درجه  بیست

.  شااود می گرفته  نظر  در  ناهنجاری  تابسااتان فصاال  در  دما  همین  اما

  رفتااری و ایزمیناه ویژگی دو هر درنظرگرفتن باا  ایزمیناه  نااهنجااری

  قرار  مورداساتفاده  معمولاً که  ایزمینه  هایویژگی.  شاودمی  شاناساایی

  ممکن  رفتاری  هایویژگی  کهدرحالی.  هساتند  مکان  و  زمان  گیرندمی

  گزارش  رویادادهاای وقوع  بااشاااد،  پول  کردن  خر  از الگویی  اسااات

 .  شودمی  استفاده  ،عادی  رفتار  توصیف  برای  که  ویژگی  هر یا  سیستم

8 NN-OC 
9 DHM 
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  در ولی اسااات  t2 مشااااباه  t1 زماان  در هوا  دماای  ،6 شاااکال  در    

  باه  زمیناه  در  t2  بناابراین،  اناد؛پیوساااتاه وقوع  باه  متفااوتی هاایزمیناه

  چنین  زیرا  شااود،می  محسااوب  ناهنجاری  ،t1  برخلاف  پیوسااته  وقوع

  البته)  است  ناهنجاری  معمول  طور  به  ژوئن  در  دمایی  افت  و  کم  دمای

 (.  دارد  نیز  اندشده  تهیه  آن  از  هاداده  که  جغرافیایی  منطقه به  بستگی

 

 
 :تصویری از ناهنجاری زمینه ایی یا متنی6 شکل

 

 گروهی یا جمعی ناهنجاری تشخیص 3.6.3

  برای.  دنکنمی کمک  هاناهنجاری  شاناساایی به  جمعی  هایداده  نمونه

  دور  ماشاین یک  از  را  هاداده  کندمی  تلاش که  شاخصای  فعالیت  مثال،

.  شاااود می  محساااوب  نااهنجااری  کناد  منتقال  خود  کاامپیوتر  باه

  هااینااهنجااری   عنوانباه  فردی  داده  نقااط  غیرعاادی  هاایمجموعاه

  ناهنجاری  از  بهتری  مثال  .[9]  شااوندمی  شااناخته  گروهی  یا  جمعی

.  اسات   انساان  قلب  نوار  ،نشاان داده شاده اسات 7که در شاکل   تجمعی

  اما  نیساات،  ناهنجاری  خود  خودی  به قلب  نوار  در  پایین  مقادیر  وجود

  اتفاق تجمعی  صورت  به  پایین  مقادیر  این  از  زیادی  تعداد  که  هنگامی

 .شوندمی  گرفته  نظر  در  ناهنجاری  افتندمی

 

 
 :تصویری از ناهنجاری تجمعی در نوار قلب انسان 7 شکل

 عمیق ناهنجاری تشخیص کاربرد 3.7

  هایفعالیت  شناسایی  به 10  نفوذ تشخیص سایساتم:  نفوذ تشلخیص •

  در  اسات  ممکن.  دارد  اشااره  رایانه  با  مرتبط  سایساتم  یک  در  مخرب

  شااابکه   نفوذ  شاااناساااایی  بزرگ  هایشااابکه در11  منفرد  هایرایانه
 .[9]دشو  مستقر12

 
10 IDS 

11 HIDS 

متشاکل   یصانعت  یهاساتمیسا : یصلنعت  یهایناهنجار صتشلخی •

باالا،    یباا دماا  یانرژ یهااساااتمیسااا   هاا،روگااهین  ،یبااد  یهاانیاز تورب

روزانه    یچرخشا   یکیقطعات مکان  یو دارا  ی ساازرهیذخ  یهادساتگاه

نوع   نیباه ا بیا هساااتناد. آسااا  یادیا ز اریا بسااا  یهاادر معرض تنش

 .  شودیر ماعتبا  رفتننیازب  لکهب  یاقتصاد  انیتنها باعث زنه  هاستمیس

  به  دساترسای  برای فریب  عمدی  عمل یک  تقلب  :تقلب تشلخیص •

  غیرقانونی  هایفعالیت  شاناساایی  به تقلب  کشاف  .اسات  ارزشامند  منابع

  مشاکلات  بانکی  مطالبات بیمه  دور،  راه  ارتباطات در  تقلب صانایع  در

  نشااان  خصااوصاای  مشاااغل در  هم  و  هادولت  در هم  را  توجهیقابل

  موفقیت  با سانتی  ماشاین  یادگیری  هایالگوریتم  از  بسایاری.  دهدمی

  کشاف  با  مرتبط  چالش[24]  اندشاده  گرفته  کار به  تقلب تشاخیص  در

 .دارد  واقعی  زمان  در  پیشگیری  و  شناسایی  به  نیاز  که  است  این تقلب

که به طور    ییهاداده  :یزمان  یهایدر سلر  یناهنجار صتشلخی •

شاناخته    یزمان  یهایعنوان ساربه  شاوندیمداوم در طول مدت ثبت م

  یها ی به ساار  یطورکلبه  توانیرا م  یزمان  یساار  یها. دادهشااوندیم

  یها یکرد. در مورد سااار  یبندطبقه  رهیو چندمتغ  رهیمتغتک  یزمان

.  کنادیم  رییمنفرد در طول زماان تغ  ریتغتنهاا م  ره،یمتغتاک  یزماان

اند از: عدم وجود  عبارت  هایناهنجار  ییشاااناساااا  یهااز چالش  یکی

  یهاا . مادلدهادیرخ م  یشاااده کاه در آن نااهنجاار  فیتعر  یالگو

در    هایناهنجاار  صیقادر به تشاااخ دیا با  قیعم  یناهنجاار صیتشاااخ

 باشند.  یزمان واقع

  بادافزار، در برابر  کااربران  محاافظات  منظورباه  :دافزاربل  تشللخیص  •

  مااشاااینی  یاادگیری  بر  مبتنی  کاارآماد بادافزار  تشاااخیص  هاایروش

  به  سانتی  بدافزار  تشاخیص  هایروش  عملکرد  .[25]  اندشاده  پیشانهاد

یاا   بنادیطبقاه  هاایروش و  شااادهاساااتخرا   هاایویژگی  باه شااادت

  تطبیقی  بسایار  ماهیت  بدافزار  این،  بر  علاوه  .دارد  بساتگی  بندیخوشاه

  پنهاان  برای پیشااارفتاه هاای تکنیاک از  مهااجماان  کاه  طوری باه دارد،

 .کنند  می  استفاده  مخرب  رفتار  کردن

  یهلا در شللبکله ینلاهنجلار  صیتشللخ یبرا  قیعم  یریادگیل  •

نامنظم    یرفتار  یالگو  ،یشابکه اجتماع کیدر    یناهنجار  :یاجتماع

  یافراد   نیاساات. چن  یشاابکه اجتماع کیافراد در    یرقانونیو اغلب غ

  ن،یکلاهبرداران آنلا  ،یجنسا   انیعنوان اساپمر، شاکارچممکن اسات به

  یا ی ناهمگن و پو  تیشاوند. ماه  ییشاناساا  ساازعهیشاا ای  یکاربران جعل

  ینااهنجاار   صیتشاااخ یهااکیا تکن یرا برا یمهم  یهااهاا چاالشداده

 .کندیم  جادیا  قیعم

  درک  برای  متعاددی  مطاالعاات :پزشللکی نلاهنجلاری  تشللخیص  •

  نفورماتیکاوبی  و  پزشکی  در  عمیق  یادگیری  عملی  و  نظری  کاربردهای

  در(  هاانااهنجااری)  ناادر  رویادادهاای  یاافتن.  [26]   اسااات  شاااده  انجاام

  ساااوابق  پزشاااکی،  تصاااویر  تحلیال  و  تجزیاه  ماانناد  هااییزمیناه

  های   درمان  ارائه  و  تشاااخیص  امکان  ،13  بالینی  الکتروانسااافالوگرافی

 .کند  می  فراهم  پزشکی  شرایط  انواع  برای  را  پیشگیرانه

12 NIDS 

13 EEG 
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  اینترنت   :بزرگ  هایداده  ناهنجاری تشلخیص14 اشلیا  اینترنت •

  با که  شااودمی  شااناخته  هاییدسااتگاه  از  ایشاابکه  عنوانبه  اشاایا

  تشاخیص.  هساتند  متصال  هم  به  غیره  و  حساگرها  سارورها،  ،افزارهانرم

  این  معیوب  و تقلبی  رفتار  اشایا،  اینترنت  هایشابکه  این  در  ناهنجاری

  چالش.  کندمی  شاناساایی  را  همبهمتصال  هایدساتگاه  از  عظیم  مقیاس

  متصال  هم  به  ناهمگن  هایدساتگاه که  اسات  این  پرتنقاط   تشاخیص

 .  [15]  کندمی  ترپیچیده  را  سیستم که  هستند

  تلویزیون  عنوانبه  عموماً که  تصاااویری  نظارت  :تصللویری  نظارت  •

  مشاخص   مناطق  بر  نظارت  شاامل  شاودمی  شاناخته  نیز  15  مداربساته

  نظارت  هایبرنامه  در.  است  امنیت  از  اطمینان  منظوربه  موردنظر  شده

  دساااترس  در  زیاادی مقاادیر در  برچساااب  بادون  هاایداده  ،ویادئویی

  دساترسای  عدم  دلیل  به  تصاویری  نظارت  هایبرنامه  روازاین.  هساتند

  ناهنجاری تشاااخیص  مشاااکلات  عنوانبه  داربرچساااب  هایداده  به

 .اندشده  سازیمدل

 عمیق هایناهنجاری تشخیص هایمدل . 4

  عمیق  ناااهنجاااری  تشاااخیص  مخاتالاف  هااای ماادل  بخاش،  این  در

  هدف  و  هابرچسااب  بودندردسااترس  اساااس  بر  را  شاادهبندیطبقه

سااه    مدل،  انواعاز  حوزه    هر  برای. دهیممی  قرار  موردبحث  آموزشاای

 :است  گرفته  قرار  موردبحث  زیر  جنبه

 فرضیات ✓

 محاسباتی  پیچیدگی ✓

   معایب  و  مزایا ✓

 نظارت  تحت عمیق ناهنجاری تشخیص   4.1

  به  نساابت  عملکرد  در  نظارت  تحت  ناهنجاری تشااخیص  هایتکنیک

  این  زیرا هسااتند  برتر  نظارت  بدون  ناهنجاری تشااخیص  هایتکنیک

  تشاخیص.  [27]کنندمی  اساتفاده  داربرچساب  هاینمونه  از  هاتکنیک

  هااینموناه  از  ایمجموعاه  از  را  جاداکنناده  مرز  نظاارت،  تحات  نااهنجااری

  مدل  با  را  آزمون  نمونه  یک  ساااپس،  و  گیردمی  یادرا    مشااارو   داده

  کنادمی  بنادیطبقاه  غیرعاادی  یاا  عاادی هاایکلاس  باه  شااادهآموختاه

 (.تست)

  جاداکردن  باه  عمیق  نظاارت  باا  یاادگیری هاایروش  :مفروضللات     

  بر  نظارت  بدون  هایتکنیک  کهدرحالی  دارد بسااتگی  داده  هایکلاس

  تشااخیص  هایتکنیک.  دارند  تمرکز  داده  هایویژگی  درک  و  توضاایح

 کاه   کنادمی  فرضکلاس    چناد  بنادیطبقاه  بر  مبتنی  نااهنجااری

  چندین  از  شااده  گذاریبرچسااب  هاینمونه  حاوی  آموزشاای  هایداده

  چناد  نااهنجااری  تشاااخیص  هاایتکنیاک .[28]اسااات  عاادی  کلاس

  از  غیرعاادی  کلاس  بین تاا گیرنادمی یااد رای بنادطبقاه  یاک کلاساااه،

  بنادیطبقاه  هاایطر   کلی،  طور باه.  شاااوناد قاائال  تماایز  هااکلاس بقیاه

  نااهنجااری تشاااخیص  برای  شاااده نظاارت  عمیق  یاادگیری بر مبتنی

  دنبال  به  و  ویژگی  اساتخرا   شابکه یک  اسات،  فرعی  شابکه  دو  دارای

  از  توجهیقاابال تعاداد باه  عمیق  هاایمادل. بنادیطبقاه شااابکاه یاک  آن
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  یاادگیری  برای(  هاامیلیون یاا  هزاران ترتیاب باه)  آموزشااای  هااینموناه

 .  دارند   نیاز  مختلف  کلاس  هاینمونه  مؤثر  تمایز  ایبر  هاویژگی  نمایش

  بر مبتنی  هایتکنیک  محاساباتی  پیچیدگی  :محاسلباتی پیچیدگی

  هاایداده  بعاد  باه  عمیق  نظاارت  باا  نااهنجااری  تشاااخیص هاایروش

  الگوریتم  از  استفاده  با  شدهدادهآموزش  پنهان  هایلایه  تعداد  و  ورودی

  هایلایه  معمولاً  بالا  ابعادی  هایداده.  دارد  بسااتگی  اندازپس  انتشااار

  دارمعنی  کامل  مراتبیساالسااله  یادگیری  از  تا  دارند  بیشااتری  پنهان

  با  نیز  محاساباتی  پیچیدگی.  کنند  حاصال  اطمینان  ورودی  هایویژگی

  آموزش باه و  یاابادمی  افزایش  خطی صاااورتباه  پنهاان  هاایلایاه تعاداد

 .  دارد  نیاز  بیشتری  روزرسانیبه  زمان  و  مدل

تشاااخیص نااهنجااری عمیق    هاایتکنیاک مزایاای  :معلایلب  و  مزایلا

 :است  زیر  شر   به  شده  نظارت

  نظاارت  بادون  و  نظاارت  نیماه  هاایمادل  از  تردقیق  هااتکنیاکاین    •

 .است

  زیرا  اسات  ساریع  بندیطبقه  بر مبتنی  هایتکنیک  آزمایش  مرحله  •

 .شود  مقایسه  شده  محاسبه  پیش  از  مدل  با  باید  آزمایشی  نمونه  هر

 :است  زیر  شر   به  هاتکنیک  این  معایب

  برای دقیق  هایبرچساب  به  کلاساه  چند  شاده  نظارت  هایتکنیک  •

  در  اغلاب  کاه  دارناد  نیااز  غیرعاادی  هااینموناه  و  عاادی  هاایکلاس

 .نیستند  دسترس

  تحت  هایتکنیک  باشاد،  غیرخطی  و  پیچیده  بسایار  ،ویژگی  فضاای  اگر

 .کنند  جدا  غیرعادی  از  را  عادی  هایداده  توانندنمی  عمیق  نظارت

 شده نظارت  نیمه عمیق ناهنجاری تشخیص   4.2

  یاا  شااادهنظاارت  نیماهتشاااخیص نااهنجااری عمیق    هاایتکنیاک

  آموزشای  هاینمونه همه  که  کنندمی  فرض(  کلاسای تک  بندیطبقه)

  در متماایز مرز  یاک  هااتکنیاکاین . دارناد کلاس  برچساااب  یاک  فقط

  کلاس به  که  آزمایشای  نمونه.  گیرندمی  یاد  را  عادی  هاینمونه  اطراف

 .شودمی  گذاریعلامت  غیرعادی  عنوانبه  ندارد  تعلق  اکثریت

  نظارت شاده  نیمهتشاخیص ناهنجاری عمیق    هایروش  :مفروضلات 

  نموناه  یاک  باه امتیاازدهی  برای  زیر مفروضاااات از  یکی  بر  تکیاه  برای

 .اندشده  پیشنهاد  ناهنجاری  یک  عنوانبه  داده

  فضاااای در  هم  و  ورودی  فضاااای  در هم  که  نقاطی:  تداوم  و  مجاورت

  برچساب  احتمالاً  هساتند،  نزدیک  یکدیگر  به  شاده  آموخته  هایویژگی

  شاابکه  هایلایه  پنهان  هایلایه  در  قوی  هایویژگی.  دارند  یکسااانی

  برای  را  متماایز  هاایویژگی  و  شاااونادمی  آموختاه  عمیق  عصااابی

 .کنندمی  حفظ  پرت  از  معمولی  هایداده  نقاط  جداسازی

  بر مبتنی  هایتکنیک  محاساباتی  پیچیدگی  :محاسلباتی پیچیدگی

  هایتکنیک  مشاابه  نظارت شاده نیمهتشاخیص ناهنجاری    هایروش

  ابعاد  به  اول  درجه  در که  اسات  نظارت شاده  هایناهنجاریتشاخیص 

  یادگیری  برای  مورداسااتفاده  پنهان  هایلایه  تعداد  و  ورودی  هایداده

 .دارد  بستگی  نماینده  هایویژگی
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  نیمه  عمیق  ناهنجاری تشااخیص  هایتکنیک  مزایای: معایب  و  مزایا

 در  که 16  مولد  متخاصام  هایشابکه:  اسات  شار   این  به  شاده  نظارت

  هاایداده  باا  حتی  ،اناد دیادهآموزش  نظاارتی  نیماه  یاادگیری  حاالات

  نشاان  خود  از  خوبی  نویدبخشای کمی،  بسایار  شاده   گذاری برچساب

  ،( کلاس  یاک  معمولاً)  داربرچساااب  هاایداده  از  اساااتفااده.  انادداده

  بدون  هایتکنیک به  نسابت  توجهیقابل  عملکرد  بهبود  باعث  تواندمی

  زمینه  در  حتی  نظارتی  نیمه  هایتکنیک  اسااسای  معایب  .شاود  نظارت

  هااایویاژگای  ایان،  بار  عالاوه.  اساااات  اجاراقاااباال  عامایاق  یااادگایاری

  نماینده  اسات  ممکن  پنهان  هایلایه در  شادهاساتخرا   مراتبیسالساله

بیش    مشااکل  مسااتعد  روازاین  نباشااند،  کمتری  غیرعادی  هاینمونه

 .[9]  هستندبرازش  

 هیبریدی عمیق ناهنجاری تشخیص   4.3

  کنندهاساتخرا   عنوانبه  ایگساترده  طور  به  عمیق  یادگیری  هایدلم

  هایمدل  در.  شوندمی  استفاده  قوی  هایویژگی  یادگیری  برای  ویژگی

  آموختاه  عمیق  هااایماادل  در  کااهی  هااایویژگی  عمیق،  هیبریاادی

عنوانشاااونااد،می   ماااننااد  سااانتی  هااایالگوریتم  بااه  ورودی  بااه 

 پشااتیبانی  بردار  ماشااین  ،17  شااعاعی  پایه  تابع  هایکنندهبندیطبقه

  اساااتفاده  ایدومرحله  یادگیری  از ترکیبی  هایمدل.  شاااوندمیداده  

 .کنندمی  تولید  را  خوبی  نتایج  که  اندشده  داده  نشان  و  کنندمی

  تشاااخیص  برای  پیشااانهادی  عمیق ترکیبی  هایمدل  :مفروضللات 

  پرت  هاینمونه تشااخیص  برای  زیر  مفروضااات  از  یکی  بر  ناهنجاری

 :کنندمی  تکیه

  اسااتخرا   عمیق  عصاابی  شاابکه  پنهان  هایلایه  در  قوی  هایویژگی  

  وجود  تواننادمی  کاه  ناامربوط  هاایویژگی  جاداساااازی باه  و  شاااونادمی

 .کنندمی  کمک  کنند،  پنهان  را  هاناهنجاری

  با  و  پیچیده  فضااهای  در  قوی  ناهنجاری تشاخیص  مدل  یک  سااخت  

 .  دارد  نیاز  ناهنجاری  آشکارساز  و  ویژگی  کنندهاستخرا   به  بالا  ابعاد

 ترکیبی   مادل  یاک  محااسااابااتی  پیچیادگی  :محلاسللبلاتی پیچیلدگی

  سانتی  هایالگوریتم همچنین  و  عمیق  هایمعماری  پیچیدگی  شاامل

  انتخاب  ذاتی  مسئله  یک  این،  بر  علاوه.  شودمی  داخل  در  مورداستفاده

  پارامترهای  جساتجوی  شاامل  که  عمیق  شابکه  پارامترهای  و  معماری

  محاساباتی  پیچیدگی  اسات،  تربزرگ  بسایار  فضاای یک  در  شاده  بهینه

 .  کندمی  تعیین  را  ترکیبی  هایمدل  در  عمیق  هایلایه  از  استفاده

 :معایب و مزایا

 : است  زیر  شر    به  هیبریدی  هایتکنیک   مزایای

  کاهش را «ابعاد نفرین» توجهیقابل طور به ویژگی کنندهاستخرا   •

 . بالا  ابعاد  حوزه  در  خصوصبه   ،دهدمی

  کارآمدتر   محاسباتی  نظر  از  و  پذیرترمقیاس   ترکیبی  هایمدل   •

  ورودی   ابعاد  در  غیرخطی  یا  خطی   هسته  هایمدل   زیرا  هستند،

 .کنندمی  عمل  یافتهکاهش 
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  ترکیبی  رویکرد:  از  اندعبارت   هیبریدی  هایتکنیک   توجهقابل   معایب

  پنهان   هایلایه  در  بازنمایی  یادگیری  بر  تواندنمی  زیرا  است  نابهینه

  جای به  عمومی  ضرر  توابع  زیرا  بگذارد  تأثیر  ویژگی  کنندهاستخرا  

 . شودمی   استفاده  ناهنجاری  تشخیص  برای  سفارشی  هدف

  اگر  دارناد  بهتری  عملکرد  باه  تماایال  ترعمیق  ترکیبی  هاایمادل

 .کندمی  تعیین  را  محاسباتی  هایهزینه  که  باشند  منفرد  هایلایه

 ناهنجاری تشخیص برایکلا  -یک عصبی هایشبکه   4.4

  برای  را  عمیق  هایشااابکه  تواناییکلاس  -یک  عصااابی  هایشااابکه

  مانندرا به طبقه بند یک کلاس     هاداده  از  غنی  نمایش  یک  استخرا 

  تمام  جداکردن  برای  کندمی  ترکیب  [7]  کره  ابر  یا[1]  صافحه  ابر  یک

:  اساات   جدید  دلیلاین    به  رویکرداین  .  پرت  نقاط  از  عادی  داده  نقاط

  شاده  سافارشای  هدف  تابع  ساازیبهینه  با  پنهان لایه  در  هاداده  نمایش

  نشاااان  تجربی  نتاایج  در  کاه طورهماان  .نااهنجااری  تشاااخیص برای

  یا  مقایساهقابل  عملکرد  تواندمیکلاس  -یکشابکه عصابی    که  دهدمی

  هایداده مجموعه  برای  موجود  پیشاارفته  هایروش  به  نساابت  بهتری

  در  معقولی  آزمایش  و  آموزش  زمان  کهدرحالی  باشاد،  داشاته  پیچیده

 .دارد  موجود  هایروش  با  مقایسه

  بر  ناهنجاری  تشاااخیص  برای  پیشااانهادی  هامدلاین    :مفروضللات 

 :هستند  متکی  پرت  نقاط  تشخیص  برای  زیر  مفروضات

  توزیع در رایج فااکتورهاایکلاس -یاکشااابکاه عصااابی   هاایمادل  •

 .کنندمی  استخرا   را  عمیق  عصبی  شبکه  پنهان  هایلایه  در  هاداده

  هاایداده  نموناه برای  و  دهادمی  انجاام  را  ترکیبی  باازنماایی  آموزش  •

 .  کندمی  ایجاد  پرت  امتیاز  یک  آزمون،

  مدل   مقابل  در  مدلاین    محاسباتی  پیچیدگی  :محاسباتی  پیچیدگی

  . [9]  است  انتخابی  عمیق  شبکه  پیچیدگی  شامل  فقط   ترکیبی

 ذخیره  به  نیازی  بینیپیش   برایشبکه عصبی تک کلاس    هایمدل 

  حال،  این  با. دارند کمی بسیار حافظه پیچیدگی بنابراین ندارند، داده

 . است  متناسب  ورودی  بعد  بااین مدل    آموزش  زمان  که  است  بدیهی

 : است  زیر  شر   بهعصبی تک کلاس    هایشبکه   مزایای:  معایب  و  مزایا

  آموزش   را  عمیق  عصبی  شبکه  یک  مشترک  طور  به  هامدل این    •

  فضای  در  محصور  صفحه   ابر  یا  کره  ابر  یک  کهدرحالی   دهندمی

 .کنندمی   بهینه  را  خروجی

تک  شبکه    •   برای   را  متناوب  سازیکمینه  الگوریتم  کلاسعصبی 

 .کندمی  پیشنهاد  مدلاین    پارامترهای  یادگیری

کلاس    هایشبکه   توجهقابل  معایب تک    تشخیص  برایعصبی 

 :  از  اندعبارت   ناهنجاری

  های داده   برای  است  ممکن  مدل  روزرسانیبه  زمان  و  آموزش  زمان  •

 . باشد  ترطولانی   بالا  ابعاد  با  ورودی

  زمان   نیز  مدل  روزرسانیبه   ورودی،  فضای  در  تغییر  بهباتوجه   •  

 . بردمی   بیشتری
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 نظارت  بدون عمیق ناهنجاری تشخیص   4.5

  ضاروری تحقیقاتی  حوزه  یک  نظارت  بدونعمیق  تشاخیص ناهنجاری  

.  اسات  صانعتی  کاربردهای  و  ماشاین  یادگیری  اسااسای تحقیقات  در

  تشاااخیص  در  هااچاالش  باه  کاه  عمیق  یاادگیری  چاارچوب  چنادین

  اندشااده  داده  نشااان  و  شااده  ارائه  پردازند،می  نظارت  بدون  ناهنجاری

  خودکاار،  رمزگاذارهاای.  کننادمی  ایجااد  را  پیشااارفتاه  عملکردی  کاه

  تشااخیص  در  که  هسااتند  اساااساای  نظارت  بدون  عمیق  هایمعماری

 .شوندمی  استفاده  ناهنجاری

  تشاخیص  برای  پیشانهادی  عمیق  نظارت  بدون  هایمدل  :مفروضلات 

  متکی  پرت  موارد تشاخیص  برای  زیر  مفروضاات  از  یکی  بر  ناهنجاری

 :هستند

  از  توانمی  را  پنهاان  یاا اصااالی ویژگی  فضاااای در  "عاادی"  منااطق •

 .کرد  متمایز  پنهان  یا  اصلی  ویژگی  فضای  در  "غیرعادی"  مناطق

  عاادی  هاادادهمجموعاه  بقیاه  باا  مقاایساااه  در  داده  هااینموناه  اکثر  •

 .  هستند

  هایویژگی  اساااس  بر  نشااده  نظارت  ناهنجاری  تشااخیص  الگوریتم  •

  از  خاار   امتیاازی  چگاالی،  یاا  فواصااال  ماانناد  هاادادهمجموعاه  ذاتی

  عمیق  عصاابی  شاابکه  پنهان  هایلایه.  کندمی  ایجاد  داده  هاینمونه

 .است  هادادهمجموعه  در  ذاتی  هایویژگی  این  ثبت  باهدف

  معمااری  ترینرایج  خودکاار  رمزگاذارهاای   :محلاسللبلاتی  پیچیلدگی

  هسااتند،  دوم  درجه هزینه  با  پرت  نقاط  تشااخیص  در  مورداسااتفاده

  شاابکه  معماری  هر  مشااابه  اساات،  محدب  غیر  سااازیبهینه  مشااکل

  پارامترهای  عملیات،  تعداد  به  مدل  محاسباتی  پیچیدگی.  دیگر  عصبی

  محاسباتی  پیچیدگی  ،حالبااین.  دارد بساتگی  پنهان  هایلایه  و  شابکه

  ماانناد  سااانتی هاایروش از  باالاتر  بسااایاار خودکاار رمزگاذار  آموزش

  است  ماتریس تجزیه  بر مبتنی  زیرا  است18  اصلی  مؤلفه وتحلیلتجزیه

[29]. 

  بدون  عمیق  ناهنجاری  تشخیص  هایتکنیک  زایایم  :معایب  و  مزایا 

 :است  زیر  شر   به  نظارت

  از  عاادی  داده  نقطاه یاک  جاداساااازی  برای را  داده ذاتی  هاایویژگی •

  شاناساایی  را  هاداده  درون  مشاترکات  تکنیک  این.  آموزدمی  غیرعادی

 .کندمی  آسان  را  ناهنجاری تشخیص  و  کندمی

  آموزش  برای  زیرا  ،هاانااهنجااری  یاافتن  برای صااارفاهباهمقرون روش  •

 .ندارد  نیاز  نویسیحاشیه  هایداده  به  هاالگوریتم

  نظارت  بدون  عمیق  ناهنجاری  تشخیص  هایتکنیک  توجهقابل  معایب

 :از  اندعبارت

  با  و  پیچیده  فضاای یک  در  هاداده  درون  مشاترکات  یادگیری  اغلب  •

 .  است  برانگیزچالش  بالا  ابعاد

  مناسااب  درجه  انتخاب  خودکار،  رمزگذارهای  از  اسااتفاده  حین در  •

  که  اسات  العادهفوق  پارامتر یک  اغلب  ابعاد  کاهش یعنی  ،ساازیفشارده

 .دارد تنظیم  به  نیاز  بهینه  نتایج  برای
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  بسااایاار  هااداده  خرابی  و  نویز  باه  نسااابات  نظاارت  بادون  هاایتکنیاک •

  نظارت  هایتکنیک به  نسابت  کمتری دقت  اغلب  و  هساتند  حسااس

 .دارند  نظارت  نیمه  یا  شده

 قیعم یناهنجار صیتشخ  گوناگون یهاروش. 5

تشاخیص ناهنجاری عمیق    مختلف  هایتکنیک  بررسای  به  بخش  این

  ایده  هساتند،  امیدوارکننده  و  مؤثر  اندشاده  داده  نشاان  که  پردازدمی

گرفته  قرار    موردبحث  هاآن  کاربرد  حوزه  و  هاتکنیک  آن  پشت  کلیدی

 است.

 
:نمایش شماتیک از برخی از تکنیک های متفرقه تشخیص  8شکل 

 ناهنجاری 

 Word2vec یهامدل   5.1

Word2vec  یاسات که برا   قیعم  یشابکه عصاب  یهااز مدل  یگروه  

  توانندیها ممدل  نی. اشااودیکلمه اسااتفاده م  یهایجاساااز  دیتول

  یزمان   یتوال  یهاجملات، داده  مانند  یارا در نمونه داده  یروابط متوال

اساتفاده    word2vecکه از    یناهنجار صیتشاخ  یهاثبت کنند. مدل

 .بخشندیبهبود م  یتوجهرا به طور قابل  کردعمل  کنندیم

 انتقال یادگیری بر مبتنی ناهنجاری تشخیص 5.2

  هایداده  داشااتن  به  نیاز  دلیل به  طولانی  مدت  برای  عمیق  یادگیری

  یادگیری.  اساات گرفته  قرار  انتقاد  مورد  خوب نتایج  ایجاد  برای کافی

  مشاااکل  حل  برای  ماشاااین  یادگیری  در  ضاااروری  ابزار یک  انتقالی

  از  دانش  انتقال آن  هدف.  اساات  ناکافی  آموزشاای  هایداده  اساااساای

  و  آموزش که  اساات  فرض  این  تسااهیل  با  هدف  دامنه  به  مبدأ  دامنه

  یکساانی  توزیع  و  باشاند  یکساان  ویژگی  فضاای  در  باید  آینده  هایداده

  برای  انتقال  یادگیری  از  اساتفاده  با  باز تحقیق  ساؤالات.  باشاند  داشاته

 که   معنی این  به  اسااات،  انتقاال توانایی  درجه  ناهنجااری، تشاااخیص

  و  کننادمی  منتقال  را  دانش  هااویژگی چگوناه  کاه  کنادمی  مشاااخص

 .بخشندمی  بهبود  دیگر  کار  به  کار  یک  از  را  بندیطبقه  عملکرد

 شات صفر یادگیری بر مبتنی ناهنجاری تشخیص   5.3

 در  قبلاً که  اساات  اشاایایی  شااناسااایی19  صاافر  شااات  یادگیری  هدف

  دسات  امر  این  به  مرحله  دو  در.[30]بود  نشاده  دیده  آموزشای  مجموعه

  زبان  هایویژگی  یا  توصاایفات  در  ء اشاایا به  مربوط  دانش  اولاً:  یابدمی

  آوریجمع(  شااوندمی  شااناخته  فراداده  عنوانبه  معمولاً  که) طبیعی

  فرد  اسات  ممکن  زیرا  اسات  مهم  واقعی  دنیای در تنظیم  این.  شاودمی

.  آورد   دسات  به  آموزش  در  ممکن  های  کلاس  تمام  از  تصااویری  نتواند

  مورد  در  فراداده  آوردن  دسات به  رویکرد،  این  با  مرتبط اصالی  چالش

 .  است  داده  های  نمونه

19 Zero shot learning 

تکنیک های 
متفرقه

Word2vec
تکنیک های 

آماری 

مبتنی بر 
یادگیری 

انتقال
مدل های مولد

شبکه های 
عصبی 

کانولوشنال

مبتنی بر 
یادگیری 

تقویتی عمیق

شبکه های 
زمانی فضایی
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 مجموعه بر مبتنی ناهنجاری تشخیص  5.4

  که  اسات  این  عمیق  عصابی  هایشابکه  مورد  در  توجهقابل مسائله  یک

  هایداده به  اغلب  و  هساتند  حسااس  ورودی  یهادر داده  نویز  به  آنها

  به  دسااتیابی  برای  دارند  نیاز  قوی  عملکرد  برای  گسااترده  آموزشاای

  معمااری تصاااادفی  تغییر  دهایا   ،نویزی  هاایداده  در حتی  اساااتحکاام

  بهتر بسااایاار عملکرد باه  دساااتیاابی  برای  خودکاار  رمزگاذار  اتصاااال

  از  متشااکل  خودکار  رمزگذار  هایمجموعه.  اساات  شاادهدادهنشااان

 .  اندشده  متصل  تصادفی  طور  به  که  مختلف  خودکار  رمزگذارهای

 خوشه بر مبتنی ناهنجاری تشخیص  5.5

  هایویژگی  اسااس  بر  مشاابه  الگوهای  بندیگروه  شاامل  بندیخوشاه

  زمان پیچیدگی.  اسات  جدید  هایناهنجاری  شاناساایی  شاده،اساتخرا 

  بندیخوشاااه  باید که  هاییکلاس  تعاداد  با  خطی صاااورتبه  مکاان  و

  را  بندیخوشاه  بر مبتنی  ناهنجاری  تشاخیص که  کندمی  رشاد  شاوند

  ناهنجاری تشااخیص  کند.می  ممنوع  بلادرنگ  عملی  کاربردهای  برای

  ،  word2vec[31]  هاایمادل  از  فعاال  بنادیخوشاااه  رویکرد عمیق باا

  برای  هاانااهنجااری  و  هااداده  معناایی  نماایش  آوردن  دسااات  باه برای

 .  کندمی  استفاده  پرت  نقاط  تشخیص  و  هاخوشه  تشکیل

 

 قیعم یناهنجار صیتشخ یآمار یهاکیتکن 5.6

اسااات کاه    یآماار گناالیپردازش سااا   کیا تکن  کیا   لبرتیه  لیا تباد

.  کندیرا اساااتخرا  م  یباارزش واقع  گنالیسااا  کی یلیتحل  بازنمایی

  یسااار   ی هاادادهدر مجموعاه  هااینااهنجاار درناگیب صیتشاااخ  یبرا

  ییتوانا  تمیالگور  نیا.  شاااودیمرتبط با سااالامت اساااتفاده م  یزمان

را    لبرتیه  لیو تبد  یعصاب  یهاشابکه  را دارد و  موجک لیوتحلهیتجز

  بیا بلادرناگ ترک یهااینااهنجاار  صیتشاااخ  یبرا  یصاااورت متوالباه

 .کندیم

 20 عمیق تقویتی یادگیری بر مبتنی ناهنجاری تشخیص 5.7

  یاادگیری  در  تواناایی  دلیال  باه  ،عمیق  تقویتی  یاادگیری  هاایروش

  خود  به  را  بسیاری  توجه  بالا،  ابعاد  با  داده  فضای  در  پیچیده  رفتارهای

یادگیری تقویتی    بر مبتنی  ناهنجاری  آشااکارساااز.  اساات  کرده  جلب

و    گیردنمی  نظر در  نااهنجااری  مفهوم  مورد  در را فرضااای هیچعمیق  

 .  کندمی  شناسایی  مداوم  طور  به  را  جدید  هایناهنجاری  ،آشکارساز

 21 فضایی زمانی هایشبکه 5.8

  اندشده  تشکیل  عمیق  عصبی  هایمعماری  از  فضایی  زمانی  هایشبکه

  اسااتخرا   برای  را فضااایی  هایویژگی  و  زمانی  هایویژگی  دو  هر که

  زماانی  هاایویژگی.  کننادمی  ترکیاب  ماانیز  -  یمکاان  هاایویژگی

  هایویژگی،  (نزدیک  زمانی  نقاط  بین  هایهمبساااتگی  ساااازی مدل)

 
20 DRL 
21 STN 

22 SPN 

  نقاط تشااخیص  در(  محلی  مکانی همبسااتگی  سااازیمدل) فضااایی

 .  [32]هستند  مؤثر  دورافتاده

 22 محصول آوریجمع هایشبکه  5.9

  متغیرهایی  با  دارجهت  هایگراف  ،محصاااول  آوریجمع  هایشااابکه

  محصاولات  داروزن  هاییال  و  داخلی  هایگره  و  هساتند  برگ  عنوانبه

  هاایمادل   از  ترکیبی عنوانباه هااشااابکاهاین  .  دهنادمی  تشاااکیال  را

  دقیق  و  ساریع  احتمالی  اساتنتا  که  شاوندمی  گرفته  نظر  در  مخلوط

  که  اسات  این  هاشابکهاین    اصالی  مزیت  .دارند هالایه  از  بسایاری  روی

  باالا  درخات  پهناای  باا  هاایمادل باه  نسااابات گرافی،  هاایمادل  خلاف  بر

 .هستند  ردیابی  قابل  تقریبی  استنتا   به  نیاز  بدون

 مولد هایمدل 5.10

  تولیاد  منظورباه  هااداده  دقیق  توزیع  یاادگیری  مولاد هاایمادل  هادف

  کارآمد  و  متداول  روش  دو.  اسااات  تغییرات  برخی  با  جدید  داده  نقاط

  هاای  شااابکاه  و [33]رمتغی  خودکاار  رمزگاذارهاای  از انادعباارت مولاد

  به کهشابکه های متخاصام مولد    معماری  از  ایگونه  .مولد  متخاصام

  آموزش  از  شاااودمی  شاااناخته  متخاصااام  خودکار  رمزگذارهای  نام

  پنهاان  کاد  روی  بر  دلخواه  فرضپیش  یاک  تحمیال  برای  خصااامااناه

 .کندمی  استفاده  خودکار  رمزگذار  پنهان  هایلایه  در  شدهآموخته

 کانولوشنال عصبی هایشبکه 5.11

  برای  محبوب  عصاابی  های شاابکه  ، 23کانولوشاانال عصاابی  هایشاابکه

  برای  هاشاابکهاین    توانایی  .هسااتند  بصااری  تصاااویر وتحلیلتجزیه

  ساااختار  با  بالا  ابعاد  هایداده  از  پیچیده  پنهان  هایویژگی  اسااتخرا 

  تشخیص  در  ویژگی  کنندهاستخرا   عنوانبه  را  آن  از  استفاده  پیچیده،

 .است  کرده  ممکن  تصویری  و  متوالی  هایداده

 ایدنباله هایمدل 5.12

  سری  هایداده  هایویژگی  گرفتن  برای 24  ایدنباله  عصبی  هایشبکه

  با که  اسات  این  هاشابکهاین    هایمحدودیت.  اندشاده  داده  نشاان  زمانی

  حال  برای  کنناد،  ضااابط را زمیناه تواننادنمی زماانی، هاایگاام  افزایش

  نوع  آنها  شدند،  معرفی[34]  مدتکوتاه  حافظه  هایشبکه  مشکل،  این

  حافظه  سالول  یک  شاامل  که ساتندهمدل های دنباله ایی    از  خاصای

  .کناد  ذخیره  را  قبلی  مراحال  باه  مربوط  اطلاعاات  تواناد  می  کاه

  برای 25 مادتکوتااه  حاافظاه  عصااابی شااابکاه بر مبتنی  هاایالگوریتم

  به  نسااابت که  اندشاااده  گزارش  و  بررسااای  ،  ناهنجاری تشاااخیص

 .کنندمی  ایجاد  توجهیقابل  عملکردی  دستاوردهای  مرسوم  هایروش

 خودکار رمزگذارهای    5.13

23 CNN 
24 RNN 

25 LSTM 
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  خطی   سازیفعال  تابع  یک  همراه  به  لایهیک  با  26خودکار  رمزگذارهای

  هایمؤلفه  کهدرحالی  هستند  اصلی  مؤلفه  وتحلیلتجزیه  معادل  تقریباً

  هر  خودکار  رمزگذارهای  ،شاودمی  محدود  خطی  ابعاد  کاهش  بهاصالی 

  کااربردهاای  از  یکی.  کننادمی  فعاال  را  غیرخطی  یاا  خطی  تبادیال  دو

  اگرچاه .اسااات  نااهنجااری  تشاااخیص  خودکاار  رمزگاذارهاای محبوب

نمونه   تشااخیص  برای  مؤثری  و  ساااده  معماری  خودکار  رمزگذارهای

  آموزشاای  هایداده دلیل  به  شااانعملکرد  حالبااین  ،دارند  پرت  های

 .یابدمی  کاهش  نویزی

 

  ناهنجاری  تشللخیص  هایروش  نسللبی  ضللع  و  قوت  نقاط . 6

 عمیق

  هایبخش در  کاه  عمیق  نااهنجااری تشاااخیص  هاایتکنیاک  از  یاک  هر

.  دارد   فردیمنحصاربه  ضاعف  و  قوت  نقاط  گرفت،  قرار  موردبحث قبلی

  یک  برای  ناهنجاری  تشخیص  روش  کدام  بفهمیم  که  است  مهم  بسیار

این    که  واقعیت  این  بهباتوجه.  اسات  مناساب  ناهنجاری تشاخیصحوزه  

  هر  برای  یدرک  چنین  ارائه  است،  فعال تحقیقاتی  حوزه  یک  هاتکنیک

  بخش،  این  در  رونیازا.  نیسات  پذیرامکان  ناهنجاری  تشاخیص  مسااله

  چند  برای  را  هاتکنیک مختلف  هایدساته نسابی ضاعف  و  قوت  نقاط

  تکنیاک محااسااابااتی  پیچیادگی  .کنیممی  تحلیال  سااااده  تنظیماات

  اساات،  کلیدی جنبه  یک  شااده  نظارتتشااخیص ناهنجاری عمیق  

.  شااود   اعمال  واقعیحوزه    یک در  تکنیک  این  که  زمانی  خصااوصبه

  نظاارت نیماه یاا  نظاارت  بنادی،طبقاه  بر  مبتنی هاایتکنیاک کاهدرحاالی

  از  زیرا  اسات  ساریع  معمولاً  آزمایش  دارند،  بریهزینه  آموزشای  زمان

  بادون  هاایتکنیاک. کنادمی  اساااتفااده  دیادهآموزش  پیش از  مادل یاک

  قرار  مورداسااتفاده  گسااترده  طور  بهاین مقاله   در  شاادهارائه  نظارت

  برزمان  و  پرهزینه  فرایندی  برچساااب  بدسااات آوردن  زیرا  گیرند،می

  در  بینیپیش  به  نیاز  نظارت  بدون  عمیق  ناهنجاری  تشااخیص.  اساات

  نویزی هاایداده  مادیریات  در هاامادل  بناابراین  دارد،  نااهنجااری  توزیع

بحاث شاااده در این تحقیق    ترکیبی  هاایمادل. هساااتناد  قوی  کمتر

  اساتخرا   عمیق  عصابی  شابکه  پنهان  هایلایه در  را  قوی  هایویژگی

  تغاذیاه کلاسااایاک  نااهنجااری تشاااخیص  هاایالگوریتم  باه  و کننادمی

  تأثیرگذاری به  قادر  زیرا  اسات  بهینه  نا ترکیبی  مدل  رویکرد.  کنندمی

  عصاابی  هایشاابکه.  نیساات  پنهان  هایلایه  در  بازنمایی  یادگیری  بر

  برای  را  عمیق  هایشاابکه  توانایی  شااد،  داده  توضاایح کهلاس  ک-کی

  کلاس-یاک  را باا طبقاه بناد هااداده  از  غنی  باازنماایی  یاک اساااتخرا 

  جاداکردن  برای کره  هاایپر یاا  کنادمی ترکیاب  صااافحاه ابر  یاک  ماانناد

.  اساااتفااده می شاااود   غیرعاادی داده نقااط از عاادی داده نقااط تماام

  جدید  معماری  این  مزایای  بهتر  درک  برای  بیشااتر  کاوش  و تحقیقات

 .است  ضروری

 نتیجه  . 7

  مبتنی  ناهنجاری  تشخیص  در  مختلف  تحقیق  هایروش   ،مقاله  نیدر ا

  ی هاچالش و    مختلف  هایحوزه   در  آن  کاربرد  و  عمیق  یادگیری  بر

 
26 Autoencoder 

این  .  میاداده   قرار  موردبحث  را  ق یعم  یناهنجار  صیموجود در تشخ

.  کندمی   ارائهنیز    هاچالش موجود برای این    یهاحل راه مقاله برخی از  

  فرضیات   عمیق،  ناهنجاری  تشخیص  هایتکنیک  از  دسته  هر  برای

  ضعف   و   باقوت  همراه  را  غیرعادی  و  عادی  هایداده   مفهوم  به  مربوط

بررسی  از  هدف.  کنیممی  ارائه  آن مقاله    های مدل   شناسایی  و  این 

  مناسب   ارزیابی  و  ناهنجاری  تشخیص  برای  عمیق  یادگیری  مختلف

  یادگیری   مدل  یک  انتخاب  هنگام.  بود  معین  کاربرد  یک  برای  آن  بودن

  عنوان به  توانندمی   مفروضات  این  خاص،  داده  یا  حوزه  یک  برای  عمیق

  قرار   مورداستفاده  حوزه  آن   در  تکنیک  اثربخشی  ارزیابی  برای  راهنمایی

  تحقیق  یک  هنوز  عمیق  یادگیری  بر  مبتنی  ناهنجاری  تشخیص.  گیرند
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