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 چکیده 

توانمندسازی اشیاء ، هدف از ایجاد و گسترش فناوری اینترنت اشیاء

-هدفی چالش سازی چنین. برای پیادهاستبرای اتصال به شیء دیگر 

امنیتی های چالش آنهامهمترین  بسیاری وجود دارد که یکی از های

تواند یک درگاه احتمالی می لر اینترنت اشیاء، هر دستگاه متصاست. د

 هاییباشد. نگران های شخصیدادهو یا به زیرساخت اینترنت اشیاء 

امنیت و حریم خصوصی داده بسیار مهم هستند، اما با ورود پیچیدگی، 

در مواردی مانند  های احتمالیپذیریامنیتی و آسیب فنقاط ضع

های خودگردان، خطرات احتمالی مربوط به اینترنت اشیاء گیریتصمیم

این مقاله، به بررسی اینترنت اشیا، در اند. خود گرفته جدیدی بهح سط

 این چالش یارها بروی آن و معرفی برخی راههای پیشا و چالشمزای

 است.شدهپرداخته امنیت

 

 واژه های کلیدی

 ، امنیت، حریم خصوصی، بلاکچین. اینترنت اشیا

 

 مقدمه

سیم موضوع جدیدی بی و ی ارتباطات راه دورزمینه در های اخیردر سال

در  1991توسط اشتون در سال  که به نام اینترنت اشیاء به وجود آمده

کرد که در آن هر  فاست. او جهانی را توصیشده یک سخنرانی معرفی

باشند. جان برای خود هویت دیجیتال داشتهبیء چیزی، ازجمله اشیا

ی کیهای فیز، زیرساختبالا بردهارتباطات را کاملا  حسط اینترنت اشیاء

اجازه  هد. همچنین،دهای فناوری اطلاعات اتصال میرا با زیرساخت

و به تبادل داده بپردازند.  ل شدهدهد تمامی اشیا به اینترنت وصمی

-جان هم صاحب ذهن میبی شود، اشیاءل چیز به هم متص وقتی همه

 کنند. اینشود و تجهیزات هم قابلیت تبادل داده و هوشمندی پیدا می

 واقع در رد. تفاوت بین انسان و ماشین محو شود شود تاپدیده باعث می

مفهوم اینترنت اشیاء، بسیاری از اشیایی که در محیط ما قرار دارند در 

-هکباشیاء، ش شوند. اینترنتمی له متصکیک قالب مشخص به یک شب

 انکام که به اینترنت است لی و مجازی متصکی از اشیاء فیزییها

ده از ش لگردد. اشیاء متصدستیابی به آن از طریق اینترنت فراهم می

ا نمایند تمی شده درون خود نظیر حسگرها استفاده های تعبیهناوریف

را مبادله نمایند. این قابلیت، نظام  آنبتوانند چیزی را حس کرده و 

است. دهمختلفی تحت تأثیر خود قرار دا هایگیری را در حوزهتصمیم

[1] 

های اخیر شاهد ساخت تجهیزاتی هستیم که با توجه به پیشرفت      

های ادغام شدهدستگاه علاوه بر اینکه سیار هستند، پوشیدنی بوده و یا

های حسگر ای با حافظه و قدرت پردازشی بالا و مجهز به تکنولوژی

نجر ممرتبط با اینترنت اشیاء  هایافزایش کارایی دستگاه متنوع هستند.

 در حال حاضرشد. ه خدمات بیشتر و بهتر به کاربر نهایی خواهدئبه ارا

کاربردهایی نظیر موارد زیر را هر چه  فناوری اینترنت اشیاء

 :دهدبیشترگسترش می

  (کنترل محیطی و لوازم هوشمند)خانه های هوشمند 

  کنترل منابع مثلا روشنایی معابر، مدیریت زباله، )شهر هوشمند

 و ...(مدیریت آب و انرژی، کنترل ترافیک 

  (کنترل فرآیند)صنعت 

 (مدیریت ساخت هوشمند)سازی ساختمان 

 [2... ] خدمات موقعیت، مدیریت و نظارت بر سلامت و 

ت شود که ممکن اسهای مختلفی استفاده میدر اینترنت اشیا از دستگاه

های ارتباطی متفاوتی با یکدیگر در حال تعامل باشند. با تکنولوژی

دنبال خواهد داشت. های مختلفی را از نظر امنیتی به همین امر چالش

 ز: ها عبارتند اترین چالشبرخی از مهم

-های متفاوت به دلیل استفاده از فناوریسازی دستگاهمنینیاز به ا  -

های خاص خود را پذیریهای متعدد که هر کدام آسیبها و دستگاه

 .دارند

های دفاعی متمرکز به دلیل قابلیت عدم امکان استفاده از مکانیزم -

 اینترنت اشیا. هایپذیری و گسترده بودن دستگاهمقیاس

های مختلف به دلیل های امنیتی دستگاهمتفاوت بودن نیازمندی -

 .کاربرد متفاوت هرکدام در سطح کاربر، دولت و سازمان ها

ها و اطلاعات و نیاز به مکانیزم امنیتی قوی برای افزایش میزان داده -

 .هاجلوگیری از وقوع مشکل برای داده
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دهی را دچار اختلال نیاز به حفاظت در برابر حملاتی که سرویس -

ر حداقل تاخی با دهیهایی که به سرویسکنند برای دستگاهزمانی می

 .نیاز دارند

بینی حملات سایبری به منظور جلوگیری از انجام یا وقوع آنها پیش -

 .ها یا شبکه اینترنت اشیاروی دستگاه

از انجام این پژوهش، تأکید بر اهمیت امنیت در  طورکلی هدف به      

ی به اویژه بایست از ابتدای کار توجهعرصه اینترنت اشیا است که می

های آن نمود، زیرا نیمی از وظیفه حفظ امنیت بر عهده زیرساخت

نیت دستیابی به ام منظور مناسب و مابقی بر عهده رابط کاربری است. به

می مواردی که موجب دستیابی به این امر تما موردنیاز لازم است به

توان گفت که مثال می عنوان به .میزان توجه نمود گردد به یکمی

ه کنجات جان بشر از کاربردهای راه صحیح استفاده از علم است درحالی

ست، حال اگر همین را به اینترنت ااین موضوع  ساخت بمب اتم عکس

ا امنیت در این فنّاوری اشیا بسط دهیم متوجه اهمیت حفظ و ارتق

 .خواهیم شد

 

 امنیت در اینترنت اشیاء

ا هگرچه اینترنت اشیا، کیفیت زندگی مردم و روال کاری سازمان

 برابر حمله احتمالی پذیر دربخشد، اما بستری آسیبرا بهبود می

-از دستگاه بیش از نیمی که دهدمیمطالعات نشان  هکرهاست.

های امنیتی موجود در دنیا در معرض آسیب ءهای اینترنت اشیا

های اینترنت اشیا به علت عدم رمزگذاری دستگاه هستند. برخی از

-آسیب افزار،انتقال، رابط وب ناامن و عدم حفاظت کافی از نرم

 های حساسهای اینترنت اشیا از زیرساختپذیرند. برخی از برنامه

و حفاظت از هوشمند  هایو خدمات استراتژیک مانند شبکه

اینترنت  هایکنند و تعدادی از اپلیکیشنتأسیسات پشتیبانی می

اطلاعات شخصی در مورد خانواده، سلامت و  اشیا مقدار زیادی از

 نشدن نکات کنند. رعایتآوری میوضعیت مالی فرد را جمع

توجهی به حریم خصوصی سبب ایجاد مقاومت در امنیتی و بی

 .خواهد بود هافراد و سازمانپذیرش اینترنت اشیا توسط ا

 د فناوری نظیر شناسه امواجندر برگیرنده چ اینترنت اشیاء      

-ابری و مجازی محاسبات های حسگر بیسیم،و شبکه (RFID) رادیویی

 برایخاص خود را دارند و  هایپذیریسازی است که هرکدام آسیب

ناوری ف. امن نمودفناوری را  اینه باید تمام زنجیر اینترنت اشیاءامنیت 

صنعت،  های سلامت،کاربردهای متنوعی در حوزه اینترنت اشیاء

و هر یک از این  های هوشمند و شهرهای هوشمند داشتهساختمان

 .دارند کاربردها، نیازهای امنیتی خاص خود را

هایی که در حوزه امنیت اینترنت با بررسی مقالات و کتاب      

توان دریافت که امنیت باید در تمام سطوح می اند،اشیاء ارائه شده

 بنابراین در تمام .ها نیز در نظر گرفته شودسرویس ها وبسته

 داشت.د امنیتی وجود خواهن هایمراحل توسعه سیستم، ویژگی

-گفته می "عمق دفاع در"به این نوع توسعه امنیت، رویکرد       

ده شیاء گنجانشود. این رویکرد، امنیت را در دل شبکه اینترنت ا

دهد تا با درگیر کردن مهاجمین اجازه می ها و شرکتهاو به سازمان

به صورت لایه به لایه، زمان بیشتری برای دفاع از منابع خود 

 [.3]باشندداشته

 

 های امنیت در اینترنت اشیاءچشم اندازها و چالش

موثر امنیت در  های موجود در راستای اجرایدر این قسمت به چالش

  .شودپرداخته می اینترنت اشیاء فناوری

 

 تجهیزات ناهمگن 

های دستگاه های ناهمگن که ازبا توجه به محدوده دستگاه

ها و سیستم کم قدرت دارای حسگر آغاز و به و کوچک

امنیتی  شود، لازم است تا چارچوبنهایی ختم می هایزیرساخت

خود را با  ،چارچوب سازی شود. ابتدا باید اینای پیادهچند لایه

 گیری بر اساس انتخابتصمیم منابع موجود سازگار نماید، سپس

پیش از ارائه  اینترنت اشیاء هایلایه زوکارهای امنیتی دراس

سازی چنین چارچوب پذیرد. پیاده خدمات به کاربر نهایی، انجام

و هوشمند مستلزم استانداردسازی منابعی  امنیتی سازگار و پویا

 [.4]شوندکار برده می به اینترنت اشیاء معماری است که در

 
 های امنیتیقابلیت همکاری پروتکل 

اینترنت  استفاده در جهت استانداردسازی امنیت جهانی به منظور

شوند، باید می های مختلف اجراهایی که در لایهپروتکل اشیاء

ه همکاری با یکدیگر را ارائ ی ساده با قابلیت تبدیل ویهافرآیند

جهانی، ترکیب موثری از  نمایند. به همراه سازوکارهای

تواند با توجه به محدودیتمی استانداردهای امنیتی در هر لایه

 .های معماری تعریف شود

 
  نقاط شکست 

معماری و  های ناهمگن،ها و پروتکلها، معماریبا وجود شبکه

 ایبه نقاط تک نقطه اینترنت اشیاء الگوهای مطرح در حوزه
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 میزان قابل[. 4] شودپذیرتر از سایر الگوها تبدیل میآسیب

از  توجهی از کارهای تحقیقاتی لازم است تا جهت اطمینان

 یاءاینترنت اش دسترسی مناسب به عناصر و تجهیزات زیرساختی
پذیرد. این  های کاربردی حیاتی انجاممخصوصا برای برنامه

گی را با توجه به تا افزون امر به استانداردهایی نیاز دارد

قابلیت اطمینان کل  ها ومبادلات موجود میان هزینه

 د. زیرساخت در نظر بگیر

 
 افزاری و میان افزاریهای سختپذیریآسیب 

 اینترنت هزینه، معماریهای کمبا فراگیری استفاده از دستگاه

ن گیرد. ایافزاری قرار میسخت هایبیشتر در معرض آسیب اشیاء

ازی ستجهیزات محدود نشده و پیاده به عملکرد فیزیکیامر تنها 

 هایآیندرفافزارها، مسیریابی و سخت های امنیتی درالگوریتم

-شود. تشخیص و کاهش آسیبنیز شامل می پردازش بسته را

پس از استقرار تجهیزات مورد سوء استفاده قرار  هایی کهپذیری

ل پروتک از یکست که ادشوار است. بنابراین ضروری  گیرد،می

 فادهاست اینترنت اشیاء استاندارد، برای تایید امنیت تجهیزات 

 .گردد

 
 بروزرسانی و مدیریت معتبر 

 پذیر و قابلافزارهای مقیاسبه روزرسانی نرم ،یکی از مسائل مهم

 ها دستگاه است. علاوه برآن، مسائل مربوطمیلیوندر بین اعتماد 

ها را داده حریم خصوصیو  به امنیت، مالکیت معتبر دستگاه

ئل مربوط به تحقیقات در این حوزه دانست اعنوان مس توان بهمی

توسط  باید اینترنت اشیاءکه به منظور ترویج مقررات گسترده در 

واند تمی بلاکچینتوجه قرار گیرد. فناوری  جامعه تحقیقاتی مورد

ال، ح مفید باشد. با این اینترنت اشیاءهای امنیتی حلراه برای

 های تحقیقاتی را بابه خودی خود چالش بلاکچین فناوری

 پذیری، کارایی و برخوردهای کلیدی بازتوجه به مقیاس

 .نماید که بایستی مورد توجه محققان قرار گیردمی
 

 بلاکچینهای پذیریآسیب 

های قوی برای ایمن ئه رویکرد ناوری  سااااازی،با وجود ارا ف

بستگی به قدرت  فرآیند این[. 5] استپذیر نیز آسیب بلاکچین

ر را د بلاکچینمیزبانی  ،اینکه مهاجم سازی داشته و امکاندرهم

طور مشاااابه، کلید خصاااوصااای با  وجود دارد. به دسااات گیرد

ند برای ساااوء اساااتفاده از تصاااادفی بودن می محدودیت توا

ساب ستفاده قرار گیرد. لذا تحقیق  بلاکچین هایح سوء ا مورد 

از حفظ  های موثر برای حصول اطمینانرآیندفخصوص ارائه  در

بایسااتی  ها و جلوگیری از حملات،تراکنش حریم خصااوصاای،

 .مورد توجه محققان حوزه امنیت قرارگیرد

 گیرینتیجه

های چالش با بسیاری از مباحث امنیتی و اینترنت اشیاءایجاد و توسعه 

حسگرها و اشیاء ادغام  زیربنایی مواجه است. از آنجا که در این فناوری

شود، از این برقراری ارتباط فراهم می مختلف بدون دخالت انسان جهت

 ایهسازی فناورییی برای ایمنفرآیندهاها و پروتکل رو در نظر گرفتن

-یهدر لا اینترنت اشیاءهای کاربردی مورد استفاده در ارتباطی و برنامه

مشخصات  .دباشمی تر بدون اعمال سربار ضروریدقیق هایبندی

 تهدیدهای امنیتی همیشه به دلیل اینترنت اشیاءامنیتی تجهیزات 

کند، از این رو امنیت تغییر می هاجدید اعمال شده بر روی دستگاه

 تبدیل شده است. مدیریت موثر به موضوع مهم مدیریتی اینترنت اشیاء

صحیح و دقیق برای کاهش تهدیدهای شناخته  تهدیدات نیاز به ارزیابی

 یاءاینترنت اشبندی امنیت در دارد. طبقه اینترنت اشیاءمحیط  ده درش
که این و تحلیل جامعی از سازوکارهای امنیتی را ارائه دهد و باید تجزیه

دهندگان سیستم و  ها برای ارائهتوان از اطلاعات تمام لایهچگونه می

 های ایمن استفادهتحلیل سیستم تحلیلگران جهت طراحی و تجزیه و

لف های مختتوانند در لایهمی اینترنت اشیاء کرد. مشکلات امنیتی در

امنیتی مختلف از قبیل محرمانه بودن، یکپارچگی،  هایرخ دهند. ویژگی

خصوصی،  هویت، مجوزدسترسی، در دسترس بودن و حفظ حریم احراز

ین شود. تضم اینترنت اشیاءباید برای اطمینان از امنیت در کل سیستم 

 به شدت چالش اینترنت اشیاءهای محیطی با توجه به ویژگیاین هدف 

 ت.اس برانگیز

 دهنده نیاز به طراحی یکنشان اینترنت اشیاءرویکردهای امنیتی       

-رای ردهب بیشتر بندی امنیتی جدید است که به سادگی و با دقتطبقه

برده ار ک به اینترنت اشیاءپذیریهای امنیتی در بندی تهدیدات و آسیب

 اینترنت اشیاء های امنیتی مطرح درشود. در این مقاله، برخی از چالش
 . تشریح شد

شامل اینترنت اشیا  در حوزه امنیت اهچالش و اندازهاچشم      

 هایپذیریروزرسانی و مدیریت معتبر، آسیبه ، ببلاکچین

 های منابع، تجهیزاتافزاری، محدودیتمیان افزاری وسخت

یان ب های امنیتی و نقاط شکستقابلیت همکاری پروتکلناهمگن، 

 حوزه اندازهای امنیتی آتی دردر نهایت با توجه به چشم .شد

های یافتن تکنیک استانداردسازی امنیت جهانی و ،اینترنت اشیاء

های مهم و قابل تحقیق مطرحی جمله حوزه رمزنگاری موثر از

 حاسباتی سنتی گرانکارهای مجایگزینی با راه است که قابلیت

 .مشابه را داشته باشد قیمت
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 اولین همایش ملی

 مهندسی در صنعت و جامعه محاسبات نرم نوین علوم 
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